Drohnen - vom Lastentrager tber das Auge zum Hacking-Tool
20. Juli 2015

Drohnen wurden bereits in der ersten Hélfte des letzten Jahrhunderts zum Bombentransport

eingesetzt. 1932 hatte die britische «Queen Bee», von welcher der Name «Drohne» vermutlich
abgeleitet ist, ihren Erstflug. Im «Project Fox» wurde 1941 erstmals eine Kamera in eine Drohne
eingebaut, welche die Bilder real-time Ubermittelte. Der grosse Aufschwung der

Uberwachungsdrohnen kam in den letzten 20 Jahren vor der Jahrtausendwende, und seit dem

Jahr 2001 setzt auch die Schweizer Armee das Drohnennsystem ADS 95 Ranger ein. Dank

Infrarotkameras konnen Uberwachungsdrohnen auch in der Nacht «sehen».

Aus den Enthullungen von Edward Snowden Mitte Mai 2013 ist bekannt, dass Drohnen auch
mit Elektronik ausgestattet werden, um Telefongesprache abzuhdren oder um Mobiltelefone zu
lokalisieren sowie Raketen auf geortete Mobiltelefone abzufeuern.

Das Datenleck beim «Hacking Team» vom 5. Juli 2015 offenbarte einen neuen geplanten
Drohneneinsatz: «Insitu», eine Tochterfirma von Boeing, will mit Hilfe von Drohnen Spionage-
Software auf fremde Gerate laden, Es war vorgesehen, den «ScanEagle» mit der Version 9 des
«Remote Controlled System» von «Hacking Team» auszuristen. In wireless LANs sollte mit
Hilfe des «Tactical Network Injector» auf Geréaten im WLAN ein Trojaner installiert werden.
Bisher musste eine Person ein Hotel mit einem WLAN oder ein Internetcafe aufsuchen, um mit
dem «Tactical Network Injector» einen Angriff auszufuhren. Mit der geplanten Drohne kdnnten
derartige Attacken einfacher, schneller und diskreter aus der Luft durchgefthrt werden.

Insitu to Hacking Team: follow-up from IDEX 2015

Email-I0 552081

Date 2015-04-06 21:22:54 UTC

From giuseppe.venneri@insitu. com

To e.shehata@hackingteam. com, john.gillis@insitu.com, ahmad. ziada@insitu.com, dave. anderson@insitu, com
Mr, Shehata,

The Insitu representative at IDEX, Ahmad Ziada, passed me your card and company information, We see potential in integrating your Wi-Fi
hacking capability into an airborne system and would be interested in starting a conversation with one

of your engineers to go over, in more depth, the payload capabilities including the detailed size, weight, and power specs of your Galileo
Systemn, Additionally, if you have any more marketing material you are willing to share with us prior to meeting, please

let us know,

Thank you,

-Gilseppes

Durch die Offenlegung der Daten von «Hacking Team» wurde dieses Projekt verzdgert, aber
«Insitu» wird die Sache auf jeden Fall weiterverfolgen, mdglicherweise mit einem anderen
Partner.
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