Bericht 2011 der Datenschutzaufsichtsstelle

1 Einleitung
1.1  Aufeinen Blick

2011 war es 25 Jahre her, seit der Grosse Rat das Daten-
schutzgesetz verabschiedet hat. Seine Erwartung, dass der
+Einsatz moderner Informationstechniken“ unentwegt zuneh-
men wird, hat sich jedenfalls erfiillt. Noch nie hat die Auf-
sichtsstelle so viele Informatikprojekte geprift wie 2011.

Das — nach 25 Jahren — zu erwartende Bewusstsein der
Projektverantwortlichen fur die langfristigen Fragen der Da-
tenbearbeitung konnte aber nicht durchwegs festgestellt
werden: Bei vielen Informatikprojekten fehlten gerade die
Archivierungskonzepte. Gut eingespielt hat sich in der Praxis
das Auskunfts- und Einsichtsrecht der Betroffenen. Entgegen
der damaligen Regelung (nur indirektes Auskunftsrecht)
erteilt heute auch die Polizei den Betroffenen rasch und um-
fassend Auskunft. Auch die Polizei setzt aber den gesetzli-
chen Auskunft- und Einsichtsanspruch der Betroffenen noch
nicht umfassend konform um: Angaben Uber Polizeimitarbei-
tende werden auch dann systematisch geschwarzt, wenn
eine Gefahrdung fehlt. Gleich wird bei Angaben zu Dritten
vorgegangen. Zur korrekten Umsetzung der Datenschutzan-
spriiche bleibt damit auch 25 Jahre nach der Verabschiedung
des Datenschutzgesetzes noch viel zu tun.

1.2 Zusammenarbeit mit dem Eidgendssischen Da-
tenschutz- und Offentlichkeitsbeauftragten und
der Vereinigung der Schweizerischen Daten-
schutzbeauftragten (PRIVATIM)

Der Eidgenossische Datenschutz- und Offentlichkeitsbeauf-
tragte (EDOB) koordiniert die Aufsicht iiber das Schengener-
Informationssystem (SIS). Auf Hinweis der Aufsichtsstelle hin
Uberprifte die Kantonspolizei den Umgang mit diesem Sys-
tem (mittels einer Stichprobe aus 5800 Zugriffen). Die Daten-
schutzaufsichtsstelle holte bei Fedpol die erforderlichen Pro-
tokolldaten ein. Der festgestellte Umgang mit SIS war ord-
nungsgemass.

Mitarbeiter der Datenschutzaufsichtsstelle wirkten in den
PRIVATIM-Arbeitsgruppen ,Gesundheit' und ,Information and
Communication Technology' (ICT) mit.

Im Mai organisierte die Arbeitsgruppe ,Gesundheit’' im Kan-
tonsspital Luzern eine Weiterbildungsveranstaltung zu den
Themen DRG, eHealth und KIS. In der Arbeitsgruppe zum
Teilprojekt Bildung im Rahmen der Strategie eHealth
Schweiz (Unterstutzung fir die Planung und Gestaltung von
Lehrgéngen) gab das Arbeitsgruppenmitglied Hinweise auf
das den Gesundheitsfachpersonen zu vermittelnde Daten-
schutz-Wissen.

2 Aufgabenumschreibung, Prioritaten, Mittel

2.1 Prioritaten

Fir das Bearbeiten der Geschéfte gilt unverandert folgende
Prioritdtenfolge: 1. 1SDS-Konzepte fir Informatikprojekte
(Vorabkontrollen), 2. Betreuung beigezogener externer Kon-

Rapport d'activité 2011 du Bureau pour la
surveillance de la protection des données

1 Introduction
1.1 2011 en bref

2011 marque le 25° anniversaire de l'adoption de la loi sur
la protection des données par le Grand Conseil. Les prévi-
sions quant a une "utilisation croissante des technigues
d'information modernes" se sont révélées exactes. Le Bu-
reau n'avait encore jamais examiné autant de projets infor-
matigues gque cette année.

Aprés 25 ans, la prise de conscience des enjeux a long
terme du traitement des données devrait étre générale. Elle
fait pourtant encore défaut a certains responsables de pro-
jets informatiques qui omettent souvent de prévoir un pro-
gramme d'archivage. En revanche, le droit d'accés et de
consultation est désormais bien établi. Ainsi, méme la police
renseigne de maniére rapide et compléte les personnes
concernées qui, par le passé, ne bénéficiaient que d'un droit
d'acces indirect. Pourtant, sa pratique n'offre pas encore
toute la transparence requise, dés lors que les données
relatives a ses collaborateurs et collaboratrices sont systé-
matiquement caviardées méme en l'absence de menace,
tout comme les données concernant des tiers. Ainsi, un
guart de siécle aprés l'adoption de la loi sur la protection
des données, on est encore loin d'une mise en ceuvre en
tous points correcte.

12 Collaboration avec le préposé fédéral a la pro-
tection des données et a la transparence et les
commissaires suisses a la protection des don-
nées (PRIVATIM)

Le préposé fédéral a la protection des données et a la
transparence (PFPDT) coordonne la surveillance du Sys-
teme d'information Schengen (SIS). A linstigation du Bu-
reau, qui s'est chargé de demander les données de journa-
lisation a Fedpol, la Police cantonale a examiné |'utilisation
de ce systéme a partir d'un échantillon de 5800 acces. Elle
a constaté que le SIS était exploité en bonne et due forme.
Des collaborateurs du Bureau sont membres des groupes
de travail "Santé" et "Technologies de I'information et de la
communication" de PRIVATIM.

En mai, le groupe de travail "Santé" a organisé a I'hépital
cantonal de Lucerne un séminaire de perfectionnement
consacré au DRG, a eHealth et au SIC. Le membre du
Bureau siégeant au sein du groupe de travail chargé du
sous-projet "formation" (planification et structuration de
plans d'étude) de la stratégie eHealth Suisse a fourni des
précisions sur les connaissances devant étre transmises
aux professionnels de la santé dans le domaine de la pro-
tection des données.

2 Description des taches, priorités, moyens a
disposition
21 Priorités

Les dossiers continuent & étre traités en fonction des priori-
tés suivantes: 1) les concepts SIPD concernant des projets
informatiques (contrdles préalables), 2) le suivi des sociétés



trollstellen, 3. Allgemeine Gesetzgebung vor Spezialerlassen,
4. Generelle Weisungen vor Einzelféllen, 5. Beratung und
Instruktion und 6. Einzelprobleme mit vielen Betroffenen vor
solchen mit wenig Betroffenen und geringer Wiederholungs-
wahrscheinlichkeit.

Die Informatiksicherheits- und Datenschutzvorgaben fiihren
nach wie vor dazu, dass fur eine erhebliche Anzahl der in
Betrieb stehenden Informatikanwendungen neue ISDS-
Konzepte gemacht und gepriift werden mussen. Nach der
Polizeigesetzgebung gilt Gleiches fir bestehende Video-
Uberwachungsanlagen. Wahrend die Vorabkontrollen fiir
vorbestehende Videouberwachungsanlagen — soweit ersicht-
lich — im Berichtsjahr abgeschlossen werden konnten (s. 3),
werden die Vorabkontrollen der tbrigen tberarbeiteten ISDS-
Konzepte auch noch in den néchsten Jahren anfallen.

2.2 Eigenverantwortung der datenbearbeitenden
Stellen

Auf deren Initiative hin fanden fir Behdrdenmitglieder von
Burgergemeinden drei Referate zu Datenschutz und Burger-
rodel statt (eines davon auf Franzosisch). Zwei Regionalver-
bande der Gemeindekader organisierten Repetitionsanlasse
zum Datenschutz (Konolfingen, Nidau). Eine solche Veran-
staltung organisierten auch die Personalverantwortlichen der
kantonalen Verwaltung und die Datenschutzkommission der
Gemeinde St. Imier.

Bei der Vorabkontrolle des Klinikinformationssystems des
Psychiatriezentrums Minsingen und bei den Vorarbeiten zum
ISDS-Konzept des Personalinformationssystems PERSISKA
fiel das hohe Engagement der Projektverantwortlichen auf.
Solche Schritte zeigen das eigenverantwortliche Bemiihen
um einen korrekten Umgang mit Personendaten.

2.3 Verhaltnis Informatikmittel, Mittel fiir Datenschutz
und Datensicherheit

Im Jahr 2011 waren 44,8 Millionen CHF in Informatikmittel zu
investieren. 208,6 Millionen CHF (davon 128,3 Mio. CHF fur
Drittdienstleister) sollte der Betrieb der Informatikmittel kosten
(Budgetzahlen). In diesen Zahlen sind die Aufwendungen der
von der Aufsichtsstelle ebenfalls zu beaufsichtigenden Spital-
zentren und des Inselspitals nicht enthalten.

Fur die Prifung von Informatikanwendungen durch externe
Priufstellen stand der Datenschutzaufsichtsstelle der Betrag
von CHF 160'000 zur Verfugung (s. 2.4).

Sie verfiigte Uber 3.7 Vollstellen (davon 0.7 fir das Sekretari-
at).

Unter anderem als Folge des durch die Anderung des Kran-
kenversicherungsgesetzes entstehenden Ressourcenbedarfs
bewilligte der Grosse Rat mit dem Voranschlag 2012 eine
neue Vollzeitstelle.

d'audit mandatées, 3) la législation générale plutdt que la
Iégislation spéciale, 4) les directives générales plutét que
les cas particuliers, 5) les conseils et l'instruction, 6) les
probléemes concernant un grand nombre de personnes
plutét que ceux touchant quelques rares individus et ris-
quant peu de se reproduire.

L'instruction concernant la s(reté de l'information et la pro-
tection des données requiert toujours I'élaboration — puis
I'examen — de nouveaux concepts SIPD pour un nombre
considérable d'applications informatiques utilisées. La Iégi-
slation sur la police énonce la méme exigence par rapport
aux installations de vidéosurveillance existantes. Si le Bu-
reau a pu, pour autant qu'il puisse en juger, procéder au
contréle préalable de I'ensemble de ces installations (cf. ch.
3), il devra encore s'atteler ces prochaines années a celui
des autres concepts SIPD remaniés.

2.2 Responsabilité propre des services traitant les
données

Les membres des autorités de communes bourgeoises ont
pu suivre, a leur demande, trois exposés (dont un en fran-
¢ais) sur la protection des données et le role des bourgeois.
Deux associations régionales (Konolfingen et Nidau) des
cadres communaux ont organisé un cours de recyclage sur
la protection des données, tout comme les responsables du
personnel de I'administration cantonale et la commission de
surveillance en matiére de protection des données de St-
Imier.

A l'occasion du contrdle préalable du systeme d'informa-
tions cliniques du Centre psychiatrique de Minsingen, de
méme que lors de la préparation du concept SIPD du sys-
teme d’informations sur le personnel PERSISKA, I'engage-
ment considérable des responsables de ces projets a été
releve.

De telles démarches attestent d'une volonté d'utiliser les
données de maniére correcte et responsable.

2.3 Rapport entre moyens informatiques et
moyens mis a la disposition de la protection et
de la sécurité des données

Le budget attribuait CHF 44,8 millions aux investissements
dans le domaine informatique, et CHF 208,6 millions a I'ex-
ploitation (dont CHF 128,3 mio destinés a des tiers presta-
taires de services). Ces chiffres ne concernent pas les cen-
tres hospitaliers ni I'H6pital de I'lle, également placés sous
la surveillance du Bureau.

Pour le contrle des applications informatiques par des
services externes (cf. ch. 2.4), la somme prévue était de
CHF 160 000.

Le Bureau a disposé de 3,7 postes a temps complet (dont
0,7 pour le secrétariat). Le Grand Conseil lui a accordé un
nouveau poste a plein temps dans le budget 2012, compte
tenu des besoins accrus en ressources humaines qu'en-
traine en particulier la révision de la loi sur l'assurance-
maladie.



2.4 Kontrollen von Informatikdatenbearbeitungen

Vier Prufungen wurden im Berichtszeitraum bei externen
Kontrollstellen in Auftrag gegeben. Drei davon konnten ter-
mingerecht abgeschlossen werden:

- Das Strassenverkehrs- und Schifffahrtsamt stellt die Fahr-
ausweise nach Uberpriifung der Fahrberechtigungen aus. In
der Applikation ,Fahrberechtigungsregister® werden hierzu
die Daten bearbeitet. Die Datenschutzanforderungen werden
weitgehend gut eingehalten. Im Bereich der Datenléschung
und Aufbewahrung sind jedoch einige prozessuale Anpas-
sungen umzusetzen. Teilweise wurden zu weit gehende
Zugriffsberechtigungen festgestellt.

- Die Erziehungsdirektion setzt in den regionalen Erzie-
hungsberatungsstellen eine Datenbank-Applikation zur Fall-
bearbeitung ein. Die bearbeiteten Daten sind besonders
schiitzenswert. Stellvertretend fir die anderen Regionen
wurde die Erziehungsberatungsstelle Spiez einer Kontrolle
unterzogen. Der Auditbericht zeigt wesentliche Defizite auf.
Dies gilt insbesondere fir die Bereiche Benutzerberechti-
gung/Benutzerverwaltung, Datenmanagement und Archivie-
rung/Léschung. Fur das derzeit laufende Abléseprojekt, das
eine Zentralisierung der Daten und der Applikation umsetzt,
hat die Erziehungsdirektion ein 1ISDS-Konzept einzureichen.
Darin ist festzuhalten wie die im Auditbericht festgestellten
Méngel behoben werden.

- Das System JUGIS ist ein unterstiitzendes Informatiktool fir
die Jugendstaatsanwaltschaft. Es wird durch die Informatik-
abteilung der Justiz-, Gemeinde-, und Kirchendirektion be-
trieben. JUGIS bildet als Geschéftskontrolle die Prozesse des
Jugendstrafrechts ab. Die Hauptfunktionen sind das Fihren
und Verwalten der Personendaten und das Bewirtschaften
der Dossiers zu den einzelnen Strafféllen. Die ISDS-
Vorgaben werden in den untersuchten Bereichen angemes-
sen erfullt. Trotzdem besteht Verbesserungsbedarf bei der
Benutzersensibilisierung zum Datenschutz und zur Informati-
onssicherheit sowie bei der Benutzer- und der Systemverwal-
tung.

- Da die Software zur Gesichtsfilterung in der Videouberwa-
chungsanlage des Parkhauses des Inselspitals erst Ende
2011 installiert worden ist, kann die Kontrolle erst 2012
durchgefihrt werden.

- Die Kontrolle des Klinikinformationssystems des Spitalzent-
rums Biel konnte 2011 erneut nicht abgeschlossen werden.
Das System befindet sich noch in der Pilotphase und zum
geplanten Auditzeitpunkt fehlten wesentliche Teile der Be-
triebsdokumentation und der Prozessbeschreibungen.

- Zu den im Vorjahr durchgefiihrten Prifungen VICLAS (Sys-
tem zur Erstellung von psychologischen Téaterprofilen), Ge-
samt-ISDS-Konzept der Steuerverwaltung und des Gymnasi-
ums Neufeld wurde die Umsetzung der in den jeweiligen
Prifberichten geforderten Massnahmen verfolgt. In allen
Fallen wurden die angezeigten Massnahmen eingeleitet oder
umgesetzt.

2.5 Register der Datensammlungen

Das revidierte Datenschutzgesetz beauftragt die Aufsichts-
stelle, ein Internet-Register der Datensammlungen zu fuhren.

2.4 Contrdle du traitement de données informati-
ques

Quatre audits ont été commandités en 2011, dont trois ont
pu étre achevés dans les délais.

- L’Office de la circulation routiére et de la navigation délivre
les permis aprés examen des autorisations de conduire.
L'application "Fahrberechtigungsregister" sert au traitement
des données. Les exigences relatives a la protection des
données sont bien respectées dans I'ensemble, mais les
procédures requiérent encore quelques adaptations s'agis-
sant de l'effacement et de la conservation des données. De
plus, certains droits d'accés devraient étre accordés de
maniére plus restrictive.

- La Direction de l'instruction publique utilise une banque de
données pour le suivi des cas dans les services psychologi-
gues pour enfants et adolescents régionaux. Les données
traitées sont particulierement dignes de protection. Le ser-
vice de Spiez, considéré comme représentatif, a été soumis
a un contr6le. Le rapport d'audit reléve d'importantes lacu-
nes, notamment dans les domaines des droits d'acces et de
I'administration des utilisateurs, de la gestion des données
ainsi que de l'archivage et de l'effacement. La Direction de
l'instruction publique doit encore remettre un concept SIPD
pour le projet de remplacement en cours, qui prévoit une
centralisation des données et de Il'application. Ce concept
devra indiquer de quelle maniére les lacunes relevées par le
rapport d'audit auront été comblées.

- Le systéeme JUGIS est un outil informatique du Ministére
public des mineurs exploité par le Service d'informatique de
la Direction de la justice, des affaires communales et des
affaires ecclésiastiques. Il s'agit d'un contréle des affaires
portant sur les procédures pénales dirigées contre des
mineurs. Il sert principalement a la saisie et a I'administra-
tion des données personnelles ainsi qu'a la gestion des
dossiers pénaux. Dans les domaines examinés, les consi-
gnes SIPD sont respectées de maniere appropriée. Il reste
néanmoins nécessaire de mieux sensibiliser les utilisateurs
a la protection des données et a la sécurité de l'information,
et d'apporter quelques améliorations a la gestion des utilisa-
teurs et du systeme.

- L'installation de vidéosurveillance du parking de I'Hopital
de I'lle a été équipée fin 2011 seulement d'un logiciel de
floutage des visages; I'audit ne pourra donc avoir lieu qu'en
2012.

- L'audit du systeme d'informations cliniques du Centre
hospitalier de Bienne, encore en phase pilote, n'est toujours
pas achevé. A la date prévue pour l'audit, des éléments
essentiels de la documentation d'exploitation et des descrip-
tions de processus faisaient encore défaut.

- La mise en ceuvre des mesures exigées dans les rapports
des audits effectués en 2010 (systéme VICLAS permettant
de dresser des profils psychologiques de criminels,
concepts SIPD globaux de I'Intendance des imp6ts et du
gymnase du Neufeld) a donné lieu a une vérification: toutes
les mesures ont été réalisées ou sont en voie de I'étre.

25 Registre des fichiers

La loi révisée sur la protection des données charge le Bu-
reau de tenir un registre des fichiers a jour sur Internet. Le



Zweck dieses Registers ist es, der Bevolkerung einen Uber-
blick Giber die behordlichen Datensammlungen zu geben. Das
Projekt wurde im Berichtsjahr abgeschlossen (s. A 3).

Zwei Spitaler verweigerten die Registrierung. Die begriindete
Empfehlung der Aufsichtstelle lehnten sie ab. Die daraufhin
durch die Aufsichtstelle bei der Gesundheits- und Firsorgedi-
rektion eingereichte Beschwerde ist noch hangig.

3 Videouberwachung

In ihrer Einsatzverfigung zur Videolberwachung der Polizei-
wachen folgte die Polizei- und Militardirektion den im Vorab-
kontrollbericht von der Aufsichtsstelle gemachten Vorschlé-
gen weitgehend. Sie hielt einmal fest, dass die Videolberwa-
chung im Flughafen Bern-Belp sich auf die Zollgesetzgebung
stutzt und die stationdr auf den Bundesplatz in Bern ausge-
richtete Videouberwachung Massenveranstaltungen betrifft
und damit nicht von der Einsatzverfligung umfasst ist. Diese
umfasst neun Standorte, hauptsachlich in der Stadt Bern,
aber auch in Biel, Thun und Moutier. Festgehalten wird, dass
eine Uberwachung offentlicher Platze nur in geringfiigigem
Umfang, und nur soweit es zum Gebaudeschutz erforderlich
ist, erfolgen darf. Auch eine Passanteniberwachung oder
eine Uberwachung von Verkehrsteilnehmenden auf Strassen
ist zu vermeiden. Sollen Kameras auch zur Uberwachung
von Massenveranstaltungen eingesetzt werden, muss der
Wechsel mit technischen Massnahmen gesichert sein. Er
darf nicht ohne entsprechenden Einsatzbefehl erfolgen. Da-
mit wird auch eine Uberwachung offentlicher Platze ausser-
halb von Massenveranstaltungen verhindert.

Die Volkswirtschaftsdirektion beabsichtigte urspriinglich an
acht Standorten (davon sieben regionale Arbeitsvermittlungs-
zentren: RAV) eine Videolberwachung einzurichten. Im Vo-
rabkontrollverfahren reduzierte sie die Uberwachung auf zwei
Standorte und baute in den Ubrigen Standorten die bereits
bestehenden aber unndtigen Kameras ab. Bei den weiter
betriebenen Uberwachungskameras handelt es sich in einem
Fall um eine blosse Klingelkamera zur Uberwachung der
Taréffnung. Solche Kameras sind weder vorabkontrollpflich-
tig, noch bedirfen sie einer Zustimmung durch die Kantons-
polizei.

Der Grosse Rat stimmte einem Vorstoss zu, der die Zustan-
digkeit zur Anordnung der Videouberwachung abschliessend
der Gemeindeexekutive zuweisen will.
Videouberwachungsanlagen zum Verkehrsmanagement oder
zur Information Uber die Verkehrslage (mit Kameras im Bus-
fuhrerstand) sind so auszugestalten, dass weder Personen
noch Fahrzeugkennzeichen erkennbar sind.

Die Aufsichtsstelle beriet die kommunale Datenschutzauf-
sichtsstelle der Stadt Thun zur Vorabkontrolle im Projekt fur
eine Videouberwachung offentlicher Platze und Gassen in
der Thuner Innenstadt.

4 Vorabkontrollen von Informatikprojekten

Schwerpunkt der Vorabkontrolltatigkeit bildeten Klinikinforma-

tionssysteme (KIS, elektronische Patientendokumentation):

o Auf Antrag der SRO AG gab die Aufsichtsstelle im Vorab-
kontrollverfahren fir das KIS eine zweite begriindete Emp-
fehlung ab (u.a. Pflicht ein Archivierungs- und Ldschkon-

but de ce registre est de fournir au public une vue d'ensem-
ble de tous les fichiers établis par les autorités. Le projet a
été achevé en 2011 (cf. A 3).

Deux hopitaux ont refusé la saisie et rejeté la recommanda-
tion motivée du Bureau. Le recours formé par ce dernier
devant la Direction de la santé publique et de la prévoyance
sociale est encore pendant.

3 Vidéosurveillance

Dans sa décision relative a l'installation de la vidéosurveil-
lance dans les postes de police, la Direction de la police et
des affaires militaires a largement tenu compte des proposi-
tions que le Bureau avait formulées dans son rapport de
contréle préalable. Elle a relevé que la vidéosurveillance a
I'aéroport de Berne-Belp se fondait sur la législation doua-
niere, et précisé que les appareils installés sur la Place
fédérale a Berne étaient destinés a étre utilisés lors de
manifestations de masse, et n'étaient dés lors pas concer-
nés par la décision. Cette derniére porte sur neuf sites,
principalement & Berne, mais aussi & Bienne, Thoune et
Moutier. Il en ressort que la surveillance de places publi-
gues n'est admissible qu'a de strictes conditions, et pour
autant que la protection de batiments le requiére. Une sur-
veillance des passants ou des usagers de la route n'entre
pas en ligne de compte. Si des caméras doivent également
étre utilisées pour surveiller des manifestations de masse,
le changement de but doit étre garanti au moyen de mesu-
res techniques, et ne saurait avoir lieu sans ordre d'enga-
gement. Ainsi, la surveillance de places publiques en temps
normal est empéchée.

La Direction de I'économie publique avait envisagé dans un
premier temps de mettre en place une vidéosurveillance a
huit endroits, dont sept offices régionaux de placement
(ORP). Ce nombre est passé a deux lors de la procédure de
controle préalable, tandis que dans les autres sites, les
caméras déja installées mais inutiles ont été démontées.
L'une des caméras maintenues est un simple portier vidéo
qui ne requiert ni contrdle préalable, ni autorisation de la
Police cantonale.

Le Grand Conseil a adopté une intervention parlementaire
demandant que la compétence d'ordonner une vidéosurveil-
lance soit exclusivement attribuée a I'exécutif communal.
Les installations de vidéosurveillance servant a la gestion
du trafic ou a linformation sur la situation en la matiére
(avec des caméras dans I'habitacle des conducteurs de
bus) doivent étre configurées de fagcon a empécher la re-
connaissance de personnes ou de plaques minéralogiques.
Le Bureau a conseillé l'autorité de surveillance de la protec-
tion des données de Thoune au sujet du contrble préalable
portant sur un projet de vidéosurveillance des places publi-
ques et des rues du centre-ville.

4. Contréle préalable de projets informatiques

Les contrOles préalables ont avant tout porté sur des sys-

téemes d'informations cliniques (SIC, dossiers informatiques

des patients):

e A la demande du CHR SRO AG, le Bureau a formulé une
seconde recommandation motivée dans la procédure de



zept zu erstellen). Auch diese lehnte die SRO AG ab und
entzog einer allfalligen Beschwerde die aufschiebende Wir-
kung. Die Datenschutzaufsichtsstelle reichte daraufhin Be-
schwerde bei der Gesundheits- und Fiirsorgedirektion ein.
Diese hiess den Antrag auf Wiederherstellung der auf-
schiebenden Wirkung gut. Der Entscheid Uber die Be-
schwerde stand zum Berichtszeitpunkt noch aus.

¢ Die Aufsichtsstelle stellte bei allen gepruften KIS zwei Mén-
gel fest: Abgeschlossene Félle wurden nicht inaktiv gesetzt
und die Suchabfragen umfassten auch abgeschlossene
Falle. Die Soll-Vorgabe fur die KIS gibt aber vor, den Zugriff
nur auf aktive Falldaten zuzulassen und die Patientendaten
nach Abschluss des medizinischen Falles zu sperren. Auf
alte Falldaten darf durch die hierzu Berechtigten bei regula-
rer Wiederaufnahme der Behandlung bzw. des Falles und
im medizinischen Notfall zugegriffen werden. Die Behe-
bung dieser Mangel ist etwa fiir das KIS des Inselspitals (i-
pdos) im Gang.

e Zum KIS der Spitaler fmi ag mussen die ISDS-Unterlagen
mit Ausfihrungen zu den Prozessschritten und zur Berech-
tigungsvergabe erganzt werden. Die fur eine Applikation mit
Personendaten vorausgesetzte Passwortsperrung nach
maximal funf Fehleingaben wurde bereits umgesetzt.

¢In der Vorabkontrolle zum KIS der SNB AG ist eine Rick-
meldung zu Softwareanpassungen und zur Handhabung
des sogenannten ,medizinischen Falls* ausstehend (Daten
alter Félle des Patienten haben einen Bezug zum aktuellen
Behandlungsauftrag und werden in die neuen Daten integ-
riert).

e Nach einer selbstéandigen Teilprifung der Benutzerberech-
tigungsregelungen des KIS im Psychiatriezentrum Minsin-
gen (PZM) konnte die Vorabkontrolle abgeschlossen wer-
den. Noch offen ist die Einschrédnkung der Suchabfrage und
das Passivsetzen der abgeschlossen Falle. Die KIS der
beiden anderen Psychiatriekliniken gelangen 2012 in die
Vorabkontrolle.

¢ Auch die Berner Klinik Montana will die Patientenakte elekt-
ronisch fihren. Dem KIS-Kreditantrag hat die Aufsichtsstel-
le zugestimmt. Die Auszahlung der zweiten Teilzahlung
darf aber erst erfolgen nachdem das ISDS-Konzept vorge-
legt und positiv beurteilt worden ist.

e Die Patientenadministrationssoftware OPALE wird in den
drei bernischen psychiatrischen Kliniken eingesetzt. Die
Vorabkontrolle zeigte, dass die Software Uber keine Ldsch-
funktion verfiigt. Die Softwareanbieterin muss dies korrigie-
ren und die Kliniken missen noch ein Archivierungskonzept
einreichen. In den Services psychiatriques du Jura bernois
— Bienne-Seeland (SPJBB) missen zudem die Gruppenac-
counts zugunsten von Einzelkonten aufgehoben werden.
Die Vorabkontrolle der Anwendung im Psychiatriezentrum
Minsingen (PZM) ist noch offen.

e Zur Erfassung der Pflegeleistungen setzen die UPD die
Applikation IBI-Care ein. Der Besuch vor Ort zeigte, dass
die Suchabfrage noch zu wenig eingeschrankt war. Die da-
tenschutzrechtlich notwendigen Einschrankungen wurden
aber umgehend eingerichtet.

eDas PZM verwendet die Software tacs zur Erfassung der
Pflegeleistungen. Sie wird auch als Fihrungsinstrument
genutzt. Mit der zweiten Stellungnahme konnte die Vorab-
kontrolle abgeschlossen werden (s. auch 5). Ein Archivie-

contréle préalable du SIC (notamment sur ['obligation
d'établir une stratégie d'archivage et de radiation). Le
CHR SRO AG l'a également rejetée en retirant I'effet sus-
pensif a un éventuel recours. Le Bureau a ensuite formé
recours devant la Direction de la santé publique et de la
prévoyance sociale qui a admis la conclusion tendant & la
restitution de I'effet suspensif. Au moment de la rédaction
du rapport, la décision sur recours n'avait pas encore été
rendue.

el e Bureau a relevé deux défauts communs a tous les SIC
examinés: les dossiers clos n'avaient pas été inactivés et
restaient compris dans les champs de recherche. Or, la
consigne applicable aux SIC est que l'acces soit limité aux
dossiers en cours, et que les données des patients soient
bloquées une fois le dossier clos. Les personnes autori-
sées peuvent consulter les anciennes données en cas de
reprise normale du traitement ou d'urgence médicale. La
correction de ces défauts est en cours, par exemple pour
le SIC de I'Hopital de I'lle (DEP).

eDans le cas du SIC du CHR Spitéler FMI AG, le dossier
SIPD doit étre complété par des indications sur les étapes
de processus et l'attribution des droits d'acces. En revan-
che, le blocage du mot de passe apres cing saisies erro-
nées au plus, qui est indispensable pour une application
traitant des données personnelles, est désormais prévu.

eDans la procédure de controle préalable de son SIC, le
SNB AG n'a pas encore fait part d'adaptations apportées
au logiciel ni précisé la gestion d'un "cas médical" (les an-
ciennes données concernant le patient sont mises en rap-
port avec le mandat de traitement actuel et intégrées aux
nouvelles données).

eLe contrble préalable du SIC du Centre psychiatrique de
Munsingen (CPM) a pu étre achevé aprés qu'un examen
partiel des droits d'acces a été effectué de maniére auto-
nome. La question de la restriction des possibilités de re-
cherche et de la désactivation des dossiers clos reste en
suspens. Les SIC des deux autres cliniques psychiatri-
ques feront I'objet d'un contrdle préalable en 2012.

eLa clinique bernoise de Montana entend elle aussi infor-
matiser la gestion des dossiers de ses patients. Le Bu-
reau a approuvé la demande de crédit pour le SIC. Le
deuxieme versement partiel ne pourra intervenir qu'une
fois le concept SIPD présenté et approuvé.

el 'application de gestion administrative des patients
OPALE est utilisée par les trois cliniques psychiatriques
bernoises. Le controle préalable a mis en lumiére I'ab-
sence de fonction d'effacement, ce que le fournisseur doit
encore corriger. Les cliniques sont en outre tenues de
présenter un programme d'archivage. Les Services psy-
chiatriqgues Jura bernois—Bienne—Seeland (SPJBB) doi-
vent par ailleurs remplacer les comptes de groupe par des
comptes individuels. Le contrdle préalable de I'application
au CPM n'a pas encore eu lieu.

eLes SPU utilisent l'application IBI-Care pour saisir les
prestations de soins. Une visite sur place a révélé que les
possibilités de recherche étaient trop larges, mais les res-
trictions nécessaires du point de vue de la protection des
données ont été immédiatement introduites.

eLe CPM saisit les prestations de soins au moyen du logi-
ciel tacs, qui sert également d'instrument de conduite. Le



rungskonzepts ist noch zu erstellen und die Léschvorgaben
sind umzusetzen.

eNoch nachzupriufen ist, ob die nach der ersten Stellung-
nahme der Aufsichtsstelle erfolgten Korrekturen im elektro-
nischen Archivsystem der Spitaler fmi ag (ELA_DMS) ge-
niigen.

e Die eingereichten ISDS-Unterlagen zum Bildarchivsystem
(PACS) in der fmi ag waren fur eine abschliessende Pri-
fung zu wenig ausfuhrlich. Eine dauernde Aufbewahrung
der Rontgenaufnahmen (keine Loschung) ausserhalb eines
historischen Archivs ist aber jedenfalls unzulassig.

e Zur Personalmanagementsoftware PERSAP des Inselspi-
tals gab die Aufsichtsstelle eine erste Stellungnahme ab.

e Die Priifung der Verwaltungssoftware der Padagogischen
Hochschule Bern (VSPH) konnte abgeschlossen werden.

¢ Zwei Informatikprojekte der Berner Fachhochschule wurden
geprift: Die Vorabkontrolle der Multifunktionskarte
BFHCard konnte ebenso abgeschlossen werden wie eine
Kleinst-Vorabkontrolle der Online-Anmeldung (Teilprojekt
im Rahmen des Studierenden-Administrationssystems |S-
Academia, Projekt OPROAD).

e Die nachgereichten Unterlagen und der Bericht der exter-
nen Kontrolle ermdglichten den Abschluss der Vorab-
kontrolle der Hauptapplikation des Kantonalen Laboratori-
ums. In dieser werden samtliche Befunde der Inspektoren
und Kontrolleure sowie die dazugehdrenden Laboruntersu-
chungen dokumentiert (Limsophy-Lims).

¢ Bis auf die Risikoanalyse und eine Rickmeldung zur Auf-
bewahrungsdauer konnte die Prufung der Modernisierung
der Berner Lernendenerhebung abgeschlossen werden.

e Universitat Bern:

. Mit dem Einreichen der Nachbesserungen zur
UNICARD und zum Kernsystem Lehre (KSL) befindet sich
die Universitat in Verzug. Sie wurde gemahnt.

. Das Krankheitsregister des Instituts fur Sozial- und
Praventivmedizin konnte mit einem dritten VVorabkontrollbe-
richt abgeschlossen werden.

. Ebenfalls abgeschlossen werden konnte die Prifung
des Datenbankmanagementsystems des Clinical Trial Units
(WebSpirit).

¢ Eine erste Stellungnahme gab die Aufsichtsstelle zur Onli-
ne-Datenbank Uber zugesprochene Kulturférderbeitrage ab
(GSVEWAK-WEB).

e Die Applikation GELAN ist das Agrarsystem der Kantone
Bern, Freiburg und Solothurn. Unter anderem ermdglicht es
die Auszahlung von Beitragen an Landwirte. Uber GELAN
Extra sind Beitragsgesuche elektronisch einzureichen. Mit
GELAN wird Bundesrecht vollzogen. Es werden auch Da-
ten zu Administrativsanktionen gefuhrt. Im Unterschied zum
Bundesrecht stuft das bernische Datenschutzrecht diese
aber nicht als besonders schiutzenswerte Daten ein. Es
gewahrt damit einen geringeren Schutz als das Bundes-
recht. Dieser Schutz geniigt jedoch dem Ubereinkommen
des Europarats zum Schutz des Menschen bei der automa-
tischen Verarbeitung personenbezogener Daten. Der bun-
desrechtliche Minimalstandard muss daher nicht Gbernom-
men werden.

e Eingegangen aber noch nicht kontrolliert sind die Unterla-
gen zu den folgenden Informatikprojekten: OboraNew der
Kantonspolizei (Rapportierungslésung), Ablésung EVOK

contrdle préalable s'est achevé avec la remise d'une se-

conde prise de position (cf. aussi ch. 5). Il y a encore lieu

d'établir un programme d'archivage et de mettre en ceuvre
les consignes en matiere d'effacement.

e |l s'agit encore de vérifier si les corrections apportées au
systeme d'archivage électronique ELA_DMS du CHR Spi-
taler FMI AG suite a la premiére prise de position du Bu-
reau sont suffisantes.

eLes documents SIPD remis par le CHR Spitéler FMI AG
au sujet du systeme numérique d'archivage d'images
(PACS) étaient trop peu détaillés pour permettre un exa-
men exhaustif. La conservation durable des radiographies
(aucun effacement) en dehors d'archives historiques est
en tous les cas inadmissible.

el e Bureau a émis une premiere prise de position au sujet
du systeme PERSAP de gestion administrative du per-
sonnel de I'Hépital de I'lle.

elLe contr6le du logiciel administratif (VSPH) de la Haute
école pédagogique de Berne a pu étre mené a terme.

e Deux projets informatiques de la Haute école spécialisée
bernoise ont été soumis au Bureau, qui a pu achever aus-
si bien le controle préalable de la carte a puce multifonc-
tionnelle HESB-Card que celui, peu étendu, du systéeme
d'inscription en ligne (sous-projet relevant du systéme
d'administration des étudiants IS-Academia, projet
OPROAD).

eLes documents remis a posteriori et le rapport d'audit ont
permis lI'achévement du contrdle préalable de la principale
application utilisée par le Laboratoire cantonal, Limsophy
Lims, dans laquelle sont enregistrés les constatations des
inspecteurs et des contrbleurs ainsi que les résultats des
analyses de laboratoire y relatives.

eL'examen de la modernisation de I'enquéte bernoise sur
les éleves a pu étre clos, exception faite de I'analyse des
risques et d'une réaction au sujet de la durée de conser-
vation des données.

¢ Université de Berne:

e L'université a regu un rappel car elle n'a pas respecté
le délai qui lui avait été imparti pour améliorer le sys-
teme UNICARD et I'application Kernsystem Lehre
(KSL).

e Le contrble préalable du registre des maladies de I'Ins-
titut de médecine sociale et préventive a pu étre ache-
vé avec la remise d'un troisieme rapport.

e L'examen du systéme de gestion de banque de don-
nées de la Clinical Trial Unit (WebSpirit) est lui aussi
terminé.

e Le Bureau a émis une premiére prise de position au sujet
de la banque de données en ligne sur les subventions oc-
troyées pour l'encouragement des activités culturelles
(GSVEWAK-WEB).

e L'application GELAN est un systéeme d'information agri-
cole commun aux cantons de Berne, de Fribourg et de
Soleure qui permet notamment le versement de contribu-
tions aux agriculteurs. Les demandes doivent étre trans-
mises en ligne au moyen de GELAN Extra. Le systéme
met en ceuvre le droit fédéral. Il permet également la ges-
tion de données relatives aux sanctions administratives
que le droit bernois de la protection des données, contrai-
rement au droit fédéral, ne qualifie pas de données sensi-



2002 des Amts fur Sozialversicherung (Ldsung zur Préa-
mienverbilligung und zur Kontrolle des Versicherungsobli-
gatoriums), Veranlagungssystem der Straf und Nachsteu-
ern der Steuerverwaltung, Fallbearbeitungssystem des be-
co sowie zum System KWP 2010 (Computer-Arbeitsplatze
fur die Verwaltung).

eDas Projekt zur Kontrollschilderverwaltung des Strassen-

verkehrs- und Schifffahrtsamts fuhrt nicht zur Bearbeitung
von besonders schiitzenswerten Daten. Privaten wird aber
aus dem Internet ein eingeschrankter Zugriff auf Daten ei-
ner Personendatenbank gewahrt und das System muss ei-
ne hohe Verfugbarkeit haben. Die Aufsichtsstelle konnte
sich in der Vorabkontrolle darauf beschrénken, auf die Hin-
weise des Informatiksicherheitsbeauftragten des kantona-
len Amtes fir Informatik und Organisation (KAIO) zu ver-
weisen.

(Zu den ebenfalls einer Vorabkontrolle unterstellten Video-
Uberwachungen s. 3)

5 Ansichtsdusserungen, Praxis

Aus den zahlreichen Anfragen an die Datenschutzaufsichts-
stelle sind die folgenden Sachverhalte erwdhnenswert:

educanet ist eine interkantonale Internet-Plattform, die die
Erziehungsdirektorenkonferenz entwickeln liess. Sie dient
den Lehrenden und Lernenden als Informationsdrehschei-
be. Soll Educanet auch in Bereichen angewendet werden,
wo besonders schiitzenswerte Daten anfallen, z. B. fur
Schulkommissionen, muss die verantwortliche Stelle ent-
sprechende Richtlinien zum Einsatz erlassen, durchsetzen
und regelmassig kontrollieren. Entscheidend ist die Admi-
nistration und Kontrolle der Zugangs- und Zugriffsfunktio-
nen. In der Grundkonfiguration erfillt das System die Mini-
malanforderungen nicht.

Spitdler und psychiatrische Kliniken miissen fiir die Kosten-
tragerrechnung Leistungen pro Patient erfassen. Die Auf-
sichtsstelle wies die Institutionen darauf hin, dass ein sol-
ches Leistungserfassungssystem (s. 4) nicht zur Leistungs-
Uberprifung gegenuber den Mitarbeitenden verwendet
werden darf.

Das ,Case Management Berufsbildung’ will Massnahmen
fur Jugendliche sicherstellen, deren Einstieg in die Berufs-
welt stark gefahrdet ist. Die Beteiligten werden Uber institu-
tionelle und berufliche Grenzen und Uber die Dauer der Be-
rufswahl und der Grundbildung hinweg koordiniert. Neu soll
das Case Management als eigenes Datenbanksystem mit
Abrufmaoglichkeiten betrieben werden. Zu einem ersten vom
Bund hierzu eingeholten Gutachten verfasste die Aufsichts-
stelle eine Konsultationsantwort fir die Erziehungsdirektion.
Sie hielt fest, dass keine ausreichende Rechtsgrundlage fur

bles. La protection est donc moindre, mais elle satisfait
aux exigences de la Convention du Conseil de I'Europe
pour la protection des personnes a I'égard du traitement
automatisé des données a caractere personnel, de sorte
qu'il n'y a pas lieu de reprendre les normes minimales du
droit fédéral.

eLe Bureau a regu, sans parvenir encore a procéder a leur
contrdle, les documents relatifs aux projets informatiques
suivants: OboraNew de la Police cantonale (systeme de
rapports), remplacement d'EVOK 2002 de I'Office des as-
surances sociales (réduction des primes et controle du
respect du régime obligatoire), systéme de taxation des
rappels d’'impdt et des amendes fiscales de l'Intendance
des impdts, systéme de traitement des cas du beco et
PTC 2010 (postes de travail informatisés pour I'adminis-
tration).

e Le projet de gestion des plaques de contrble de I'Office de
la circulation routiére et de la navigation n'implique pas le
traitement de données particulierement dignes de protec-
tion. Il accorde toutefois a des particuliers un acces limité,
par l'intermédiaire d’Internet, & une banque de données
personnelles, et se caractérise en outre par une haute
disponibilité. Lors du contrdle préalable, le Bureau a pu se
contenter de renvoyer aux remarques du délégué canto-
nal a la sécurité informatique de [I'Office cantonal
d’informatique et d’organisation (OlO).

(S'agissant des installations de vidéosurveillance également

soumises a un contrdle préalable, cf. ch. 3.)

5 Avis exprimés, pratique

Le Bureau est appelé a traiter de nombreuses demandes, et
sa pratigue permet de dégager les points essentiels sui-
vants:
e educanet est une plateforme Internet développée sur
mandat de la Conférence suisse des directeurs cantonaux
de Tlinstruction publique et servant aux échanges entre
enseignants et éléves. Si elle doit étre utilisée dans des
domaines ou des données particulierement dignes de pro-
tection sont traitées (commissions scolaires p. ex.), il ap-
partient a l'organisme responsable d'édicter et d'imposer
des directives en la matiére, et d'en vérifier régulierement
le respect. Les éléments déterminants, a cet égard, sont
I'administration ainsi que le contrdle de I'acces aux locaux
et installations d'une part, et aux données d'autre part.
Dans sa configuration de base, le systéeme ne satisfait pas
aux exigences minimales.
Les hopitaux et les cliniques psychiatriques doivent saisir
les prestations fournies a chaque patient en vue du calcul
des colts par unité d'imputation. Le Bureau a attiré l'atten-
tion des institutions sur le fait qu'un tel systeme de saisie
des prestations (cf. ch. 4) ne doit pas étre utilisé pour véri-
fier le travail accompli par le personnel.

e Le Case Management Formation professionnelle vise le
soutien des jeunes dont I'entrée dans le monde du travail
est fortement compromise. Les mesures prises sont coor-
données par-dela les frontieres institutionnelles et tout au
long du choix professionnel et de la formation initiale. Le
Case Management doit désormais étre géré en tant que
systeme de banque de données autonome, avec des



dieses Vorgehen existiert und entgegen dem Gutachter ei-
ne Einwilligung — deren Freiwilligkeit fraglich ist — diesen
Mangel nicht beheben kann. Diese Einschatzung bestétigt
das zweite vom Bund in Auftrag gegebene Gutachten.
Bereits in einer fruihen Phase brachte die Aufsichtsstelle
grosse Vorbehalte zum Tarifvertrag zwischen santésuisse
und dem Verein diespitdler.be an (Regelung der Fallpau-
schalen vor SwissDRG). Insbesondere kritisierte sie, dass
die Krankenversicherer mit der Rechnung in unverhéltnis-
massiger Weise mit allen der Fallpauschale zugrunde lie-
genden Daten beliefert werden sollten. Unter anderem
auch aus diesem Grund scheiterte der SwissDRG-
Tarifstrukturvertrag (Rahmenvertrag) auf eidgendssischer
Ebene. Die Details zur Erhebung, Bearbeitung und Weiter-
gabe der Patientendaten werden nun in einer Verordnung
durch den Bundesrat festgelegt. Uber PRIVATIM setzt sich
die Datenschutzaufsichstelle weiterhin fur die Wahrung der
Geheimhaltungsinteressen der Patienten ein (s. 6.2).

Damit das Strassenverkehrs- und Schifffahrtsamt Rech-
nungen elektronisch zustellen kann (e-billing), muss es die-
se Zustellungsart von Verfligungen in einer Verordnungs-
bestimmung vorsehen. Eine Verordnungsbestimmung ge-
nugt aber nur dann, wenn aus den Rechnungen keine be-
sonders schitzenswerten Daten ersichtlich sind (z.B. Aus-
weisentzuge).

Das Datenschutzgesetz ist nur auf abgeschlossene Justiz-
verfahren anwendbar. Die Europaische Menschenrechts-
konvention verlangt, dass Urteile offentlich verlesen wer-
den. Dieser Pflicht wird auch dadurch geniige getan, dass
den Medienschaffenden in die Urteile Einsicht gewahrt
wird. Diese Einsichtnahme ist Teil des hangigen Verfah-
rens. Fuhrt eine Medienberichterstattung dazu, dass fur das
nahere Umfeld des Betroffenen eine schwere Krankheit er-
kennbar wird, so fallt dies nicht unter den Anwendbarkeits-
bereich des Datenschutzgesetzes (zur Stellungnahme des
Presserates zur Verantwortlichkeit der Medien s. A 2)

Eine Verordnungsbestimmung erméchtigt die Grundbuch-
amter Grundbuchbelege verschiedenen Stellen (z.B. Nota-
ren) im Abrufverfahren zuganglich zu machen. Das blosse
Abstitzen auf eine Verordnungsbestimmung schliesst es
aus, besonders schitzenswerte Daten bekannt zu geben.
Das verpflichtet die Beteiligten, das Aufnehmen besonders
schitzenswerter Daten in die Belege zu verhindern. Im
Scheidungsverfahren haben Zivilgerichte als Beleg fir ei-
nen Eigentumsibergang daher nur die den Eigentums-
Uibergang betreffende Urteilsziffer zuzustellen. Der gesamte
Urteilsspruch darf nicht zugestellt werden. Dienen Aus-
weisschriften als Beleg, ist auf ein Ubernehmen der Fotos
zu verzichten.

Verlangt ein ausléandisches Konsulat - etwa zur Durchfiih-
rung von Wahlen und Abstimmungen - Adresslisten seiner
im Kanton Bern wohnhaften Staatsangehérigen, so ist es
an das Bundesamt fUr Migration zu verweisen. Dieses leitet
die Anfrage an die Betroffenen weiter und es bleibt diesen
Uberlassen, ob sie sich beim Konsulat melden wollen. Dies
verlangt die Ausléandergesetzgebung, insbesondere die be-
reichsspezifische Regelung zum Bundessystem ZEMIS.
Gleich ist mit Anfragen ausléndischer Privater vorzugehen.

possibilités d'appel. A l'occasion d'une consultation rela-
tive a une premiére expertise commanditée par la Confé-
dération, le Bureau a rédigé une réponse a l'intention de
la Direction de linstruction publique. Il y reléve qu'une
telle procédure ne repose pas sur une base légale suffi-
sante et que, contrairement a l'avis de I'expert, un accord
donné par les personnes concernées — dont il n'est pas
certain gu'elles l'aient fait de leur plein gré — ne suffit pas
a remédier a cette lacune. Une seconde expertise effec-
tuée a la demande de la Confédération confirme ce point
de vue.

Le Bureau avait déja émis précédemment d'importantes
réserves au sujet de la convention tarifaire entre santé-
suisse et die spitéler.be (réglementation des forfaits par
cas avant SwissDRG). Il critiquait en particulier le fait
gu'avec les factures, les assureurs recevaient toutes les
données liées aux forfaits par cas, ce qui était dispropor-
tionné. C'est pour la méme raison que la convention rela-
tive a lintroduction de la structure tarifaire SwissDRG a
échoué au niveau fédéral. Les détails relatifs a la collecte,
au traitement et a la transmission des données des pa-
tients sont désormais réglés dans une ordonnance du
Conseil fédéral. Par l'intermédiaire de PRIVATIM, le Bu-
reau continue a s'engager en faveur des intéréts des pa-
tients en matiére de secret (cf. ch. 6.2).

La facturation électronique des décisions rendues par
I'Office de la circulation routiére et de la navigation re-
quiert une base légale. A cet égard, une disposition au
niveau d'une ordonnance n'est suffisante que si les factu-
res ne contiennent pas de données particulierement di-
gnes de protection (p. ex. retraits de permis).

La Convention européenne des droits de 'homme exige
gue les jugements soient rendus publiquement, ce qui im-
pligue que les journalistes aient le droit de les consulter.
La consultation reléve du stade de la procédure pendante.
Ainsi, un compte rendu de presse apprenant a I'environ-
nement immédiat de la personne concernée que celle-ci
est atteinte d'une maladie grave ne tombe pas sous le
coup de la loi sur la protection des données, qui ne s'ap-
pligue qu'aux procédures de justice closes (au sujet de la
prise de position du Conseil de la presse, cf. A 2).

Une disposition figurant dans une ordonnance autorise les
bureaux du registre foncier a donner a différents services
(études de notaire p. ex.) un acces aux pieces justificati-
ves par une procédure d'appel. La nature de I'acte législa-
tif exclut la communication de données particulierement
dignes de protection, ce qui implique que de telles don-
nées ne figurent pas sur les piéces justificatives. Ainsi,
dans une procédure de divorce, les tribunaux civils ne
doivent envoyer a I'appui d'un transfert de propriété que le
chiffre du jugement y relatif, et en aucun cas l'intégralité
du dispositif. Si une piece d'identité sert de justificatif, la
photo ne doit pas étre reprise.

Un consulat étranger demandant — par exemple en vue
d'élections ou de votations — des listes d'adresses de ses
ressortissants domiciliés dans le canton de Berne doit étre
renvoyé a I'Office fédéral des migrations. Celui-ci trans-
mettra la demande aux personnes concernées, qui seront
libres de prendre contact ou non avec leur consulat. Une
telle procédure est prescrite par la législation sur les



6 Gesetzgebung
6.1 Datenschutzgesetzgebung

Als Folge der Revision des Datenschutzgesetzes (Anpas-
sung an die Vorgaben von Schengen und Dublin) war auch
die Haushaltsfihrung, die Ausgabenbefugnis, das Finanz-
und Rechnungswesen sowie das Controlling fur die Daten-
schutzaufsichtsstelle neu zu regeln. Das entsprechende
Dekret Uber die besondere Rechnung der kantonalen Auf-
sichtsstelle fir Datenschutz wurde im Berichtsjahr verab-
schiedet und in Kraft gesetzt.

6.2 Bundeserlasse

Die Vereinigung der Schweizerischen Datenschutzbeauftrag-
ten (PRIVATIM) nimmt zu Bundeserlassen nur noch verein-
zelt Stellung. Hat sich PRIVATIM geéussert oder Stellung-
nahmen seiner Mitglieder vermittelt, schliesst sich die kanto-
nale Datenschutzaufsichtsstelle - wenn nicht spezifisch ber-
nische Gegebenheiten zu beriicksichtigen sind - an. Unter
anderem &usserte sich PRIVATIM zur Teilrevision der Kran-
kenversicherungsverordnung (DRG). Die Aufsichtsstelle
verwendete fur ihre Stellungnahme zum Gesetz Uber das
elektronische Patientendossier das von PRIVATIM zur Verfu-
gung gestellte Musterschreiben.

6.3 Kantonale Erlasse

Folgende Gesetzgebungsarbeiten sind aus Datenschutzsicht

erwahnenswert:

e Nach dem gescheiterten Referendum wurde gegen das
revidierte Sozialhilfegesetz Beschwerde beim Bundesge-
richt eingereicht (unter anderem wegen der Verpflichtung
der Betroffenen, eine weitgehende Vollmacht zum Einholen
von Auskiinften zu unterzeichnen). Zum Berichtszeitpunkt
war die Beschwerde noch hangig.

e Mehrere Hinweise machte die Datenschutzaufsichtsstelle
im noch verwaltungsinternen ersten Mitberichtsverfahren zu
einer Anderung des Polizeigesetzes.

e Ist eine Stelle zur ihrer Aufgabenerfillung auf ein Vertrau-

ensverhaltnis zu den von ihr Betreuten angewiesen, sollten

ihr keine Meldepflichten auferlegt werden. Der Gesetzgeber
tut gut daran, hochstens Meldeermachtigungen vorzuse-
hen. Eine Meldepflicht fuhrt regelméssig dazu, dass die Be-
treuten Informationen Uber meldepflichtige Sachverhalte
nicht mehr bekannt geben. Das erschwert die Betreuung.

Dies hielt die Aufsichtsstelle zum Einfuihrungsgesetz uber

den Kindes- und Erwachsenenschutz fest.

Bestimmungen, die den Austausch von besonders schit-

zenswerten Daten zwischen Behérden erméglichen sollen,

sind bestimmt abzufassen. Es muss ersichtlich sein, welche

Daten zwischen welchen Stellen Ubermittelt werden sollen.

Erst dadurch wird klar, welche Eingriffe in das Grundrecht

auf Datenschutz erfolgen durfen. In ihrer Stellungnahme

zum Hundegesetz erinnerte die Aufsichtsstellle an diese

Vorgabe.

étrangers, et en particulier la réglementation spécifique
applicable au systeme SYMIC de la Confédération. Les
demandes émanant de personnes privées étrangéres doi-
vent étre traitées de la méme maniére.

6 Législation
6.1 Loi sur la protection des données

Suite a la révision de la loi sur la protection des données
(adaptation aux accords de Schengen/Dublin), il s'est agi de
prévoir une nouvelle réglementation relative a la gestion
financiére, aux autorisations de dépenses, aux finances et a
la comptabilité ainsi qu'au controlling du Bureau. Le décret
sur le compte spécial du Bureau cantonal pour la surveil-
lance de la protection des données a été adopté et est entré
en vigueur au cours de l'exercice.

6.2 Législation fédérale

L'association des commissaires suisses a la protection des
données (PRIVATIM) ne prend plus que sporadiquement
position sur des actes législatifs fédéraux. Si elle I'a fait ou a
répercuté des prises de position de ses membres, le Bureau
se rallie a l'avis exprimé, & moins qu'il y ait lieu de tenir
compte de spécificités bernoises. PRIVATIM a en particulier
préavisé la révision partielle de l'ordonnance sur l'assu-
rance-maladie (DRG). Le Bureau a rédigé sa prise de posi-
tion relative a la loi sur le dossier électronique du patient a
partir du modéle mis a disposition par PRIVATIM.

6.3 Législation cantonale

Les travaux législatifs suivants ont des incidences en ma-

tiere de protection des données:

e Suite a I'échec du référendum, le Tribunal fédéral a été
saisi d'un recours contre la loi sur l'aide sociale révisée
(notamment en raison de l'obligation faite aux personnes
concernées de signer une procuration trés générale auto-
risant la collecte d'informations a leur sujet). Le recours
était encore pendant au moment de la rédaction du pré-
sent rapport.

e Le Bureau a formulé plusieurs remarques a l'occasion de
la premiére procédure de corapport relative a une modifi-
cation de la loi sur la police.

e Deés lors qu'un service doit établir un rapport de confiance

avec les personnes dont il s'occupe, il ne devrait pas étre

contraint de transmettre des données a leur sujet, et il est
préférable que le législateur se contente de prévoir au
plus la possibilité d'une communication. Une obligation,

par contre, incite souvent les personnes concernées a

taire des faits au service qui les suit, compliquant ainsi

son travail. Tel est I'avis exprimé par le Bureau au sujet de
la loi sur la protection de I'enfant et de I'adulte.

Les dispositions destinées a permettre I'échange de don-

nées particulierement dignes de protection entre autorités

doivent étre rédigées de maniére a specifier la nature des
données, l'expéditeur et le destinataire. Seule une telle
précision garantit 'admissibilité de I'atteinte portée au droit
fondamental a la protection des données, comme l'a rap-
pelé le Bureau dans sa prise de position relative a la loi



¢ In der revidierten Sozialhilfeverordnung konnte die Einfiih-
rung eines zentralen elektronischen Personalregisters aller
Sozialdienste nicht verhindert werden. Verankert wurde
aber eine zeitliche Begrenzung fur die neu eingefiihrten Ar-
beitsinstrumente zur Sozialinspektion (Uberwachung der
betroffenen Person ohne ihr Wissen, unangemeldeter Be-
such am Wohn- und Arbeitsort).

Im Nachgang zu einer Kontrolle der Anwendung JABIS
wurde auf Anregung der Aufsichtsstelle hin die fur diese
Anwendung erforderliche Rechtsgrundlage geschaffen.

In der Einfihrungsverordnung zum geéanderten Kranken-
versicherungsgesetz und in der Spitalversorgungsverord-
nung (Anderung) wurde verankert, dass zu Kontroll- und
Aufsichtszwecken nur anonymisierte Daten geliefert wer-
den durfen.

Im Vortrag zur Einfiihrungsverordnung zur eidgendéssischen
Betaubungsmittelgesetzgebung wird festgehalten, dass die
Meldungen uber Abgaben und Verordnungen von Betéu-
bungsmitteln zu andern als den zugelassenen Indikationen
ohne Patientenbezug erfolgen missen.

7 Aufsichts- und Justizentscheide

7.1 Auswertung der Daten des Schliesssystems zur
Uberpriifung der korrekten Erfassung der Arbeits-
zeit

Wegen des Verdachts gegen zwei Mitarbeitende der Polizei,
ihre Arbeitszeiten im Zeiterfassungssystem unkorrekt zu
verbuchen, ordnete der Dienstchef die Uberwachung durch
andere Kadermitarbeiter an. Auch die Zutrittsdaten des Ge-
baude-Schliesssystems wurden mit den gemachten Zeitan-
gaben verglichen. Dieses zeichnet pro Benutzer die letzten
1000 Schliessbewegungen auf. Nachdem sich der Verdacht
erhértet hatte, kindigte die Polizei die Arbeitsverhéltnisse.
Gegen die Kiindigung und die geheimen Uberwachungs-
massnahmen fihrten die Betroffenen Beschwerde. Das Ver-
waltungsgericht stiitzte in zweiter Instanz das Vorgehen der
Polizei. Nach der Eroffnung eines Verwaltungsverfahrens
(auf Kundigung) erachtet es das Auswerten der Schliessbe-
wegungen als zulassige Massnahme zur Sachverhaltsfest-
stellung.

Mitarbeitende hinterlassen bei ihrer Arbeit zahlreiche Daten-
spuren (Einloggen am Arbeitsplatzcomputer, Videoaufzeich-
nung im Eingangsbereich, GPS-Aufzeichnung in Dienstfahr-
zeugen und Dienstbooten, Telefonbenutzung, Codeingabe in
Kopiergeraten etc). Das Urteil dussert sich nicht zur Zulas-
sigkeit solcher Auswertungen. Die Frage, ob die Mitarbeiten-
den im Sinne der Personalverordnung Uber das Schliesssys-
tem als Massnahme zur Uberwachung von Verhalten und
Leistung mit technischen Mitteln vorgéngig informiert waren,
bildete ebenfalls nicht Gegenstand des Verfahrens.

7.2 Der fur den Straf- und Massnahmevollzug zustandi-
gen Stelle ist ein Therapiebericht tber eine be-
treute Person zuzustellen

Das Amt flir Freiheitsentzug und Betreuung forderte den
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sur les chiens.

e Il n'a pas été possible d'empécher lintroduction, dans
I'ordonnance sur l'aide sociale révisée, d'un registre élec-
tronique central du personnel de tous les services so-
ciaux. En revanche, une durée maximale a été prévue
pour le recours aux nouveaux instruments de l'inspection
sociale (surveillance de la personne concernée a son in-
su, visite inopinée sur son lieu de travail ou a son domi-
cile).

Suite a un contréle de I'application JABIS, la base légale

nécessaire a son exploitation a été créée a l'instigation du

Bureau.

L'ordonnance d'introduction de la loi révisée sur l'assu-

rance-maladie ainsi que la modification de I'ordonnance

sur les soins hospitaliers prévoient que seules des don-
nées rendues anonymes peuvent étre traitées a des fins
de contrdle et de surveillance.

e Le rapport concernant I'ordonnance portant introduction
de la législation fédérale sur les stupéfiants précise que
les annonces de remise ou de prescription de stupéfiants
pour des indications autres que celles qui sont prévues ne
doivent contenir aucune référence au patient.

7 Surveillance et décisions de justice

7.1 Evaluation des données du systéme de ferme-
ture a des fins de vérification de I'exactitude de
la saisie du temps de travail

Le chef de service de deux collaborateurs de la police
soupgonnés de ne pas saisir correctement leur temps de
travail a ordonné une surveillance par d'autres cadres.
Ceux-ci ont notamment comparé les données du systéme
de fermeture du batiment au temps de travail saisi. Ces
données portent, pour chaque utilisateur, sur les 1000 der-
nieres fois qu'il a actionné le systéeme. Le soupcon s'étant
révélé fondé, la police a résilié les rapports de travail. Les
personnes concernées ont recouru contre leur licenciement
et les mesures de surveillance secrétes. En deuxiéme ins-
tance, le Tribunal administratif a soutenu la démarche de la
police, estimant qu'une fois la procédure administrative
(tendant au licenciement) pendante, I'évaluation des don-
nées du systeme de fermeture était une mesure admissible
de constatation des faits.

Les traces informatiques laissées au travail sont nombreu-
ses: connexion a l'ordinateur, vidéosurveillance a l'entrée,
relevés GPS dans les véhicules et bateaux de service,
appels téléphoniques, saisie des codes lors de l'utilisation
de photocopieuses, etc.). Le jugement ne s'exprime pas sur
I'admissibilité de I'évaluation de telles traces. De méme, la
procédure ne portait pas sur la question de savoir si les
collaborateurs étaient informés, comme le prescrit I'ordon-
nance sur le personnel, de la mesure destinée a vérifier leur
comportement et leurs prestations a I'aide de moyens tech-
nigues.

7.2 Obligation d'adresser un rapport de thérapie au
service compétent en matiére d'exécution des
peines et des mesures

L'Office de la privation de liberté et des mesures d'enca-



Therapiebericht einer sich in Zurich im Vollzug befindenden
Person ein. Dagegen wehrte sich die betroffene Person er-
folglos bei der Justizdirektion und dem Verwaltungsgericht
des Kantons Zirich und schliesslich auch beim Bundesge-
richt. Es entschied, dass fur die Weitergabe des Berichts eine
ausreichende gesetzliche Grundlage besteht: Die bernische
Behorde ist Vollzugs- und Einweisungsbehérde und bendtigt
den Therapiebericht fur ihre gesetzliche Aufgabe (Entscheid-
grundlage u.a. fUr die Vollzugsplanung und -gestaltung).

7.3 Im betreibungsrechtlichen Verwertungsverfahren
dirfen Fotos von Wohnungsinnenrdumen nicht auf
Internet publiziert werden

In einer Prasidialverfigung wies die Aufsichtsbehérde in
Betreibungs- und Konkurssachen die Dienststelle Oberland-
West des Betreibungsamts Oberland an, Aufnahmen von
Wohnungsinnenraumen einer Liegenschaftsdokumentation
von der Internetseite der Verbands der Betreibungs- und
Konkursbeamten zu entfernen. Die Datenschutzaufsichtsstel-
le geht davon aus, dass es um Aufnahmen aus dem Privat-
bereich ging und Rechtsgrundlagen fir eine Bekanntgabe im
Abrufverfahren ins Ausland fehlten. Die Betreibungsamter
haben ihre Publikationspraxis bereits gestitzt auf die Prasidi-
alverfigung geéndert.

7.4 Eine Vormundschaftskommission darf einen Haus-
genossen eines Mundels nicht mit der Abschrift der
SMS-Korrespondenz von dessen Mobiltelefon be-
auftragen

Unter anderem zum Nachweis, dass die friihere Pflegemutter
ein von der Vormundschaftsbehoérde erlassenes Kontaktver-
bot missachte, beauftragte die Vormundschaftsbehdrde eine
Hausgenossin des Miindels mit der Abschrift der SMS-
Korrespondenz aus dem heimlich zu beh&andigenden Mobilte-
lefon des Miindels. Gegen dieses Vorgehen wandte sich die
frihere Pflegemutter mit einer Aufsichtsanzeige an die kom-
munale Datenschutzaufsichtsstelle. Diese erliess eine be-
grindete Empfehlung an die Vormundschaftskommission.
Sie verlangte darin die Vernichtung der Abschrift und die
Feststellung der Widerrechtlichkeit des Vorgehens. Die
Rechtsgrundlagen hétten auch einer Strafverfolgungsbehdr-
de die entsprechende Telefoniiberwachung nicht erlaubt. Fir
das Beschaffen der Daten durch eine eingesetzte Privatper-
son fehle jegliche Rechtsgrundlage. Keinesfalls treffe es zu,
dass gegenuber der Amtsvormundin samtliche Personlich-
keitsrechte des (noch minderjahrigen) Mindels aufgehoben
seien. Die Vormundschaftskommission erliess gegen die
begriindete Empfehlung eine ablehnende Verfiigung. Gegen
diese fuhrte die Datenschutzaufsichtsstelle vor dem Regie-
rungsstatthalteramt Beschwerde. In der Einigungsverhand-
lung vor dem Regierungsstatthalter zog die Vormundschafts-
kommission ihre Verfiigung zurtick.
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drement a demandé le rapport de thérapie d'une personne
exécutant sa peine a Zurich. Celle-ci a attaqué sans succées
la transmission du rapport auprés du Département de jus-
tice et du Tribunal cantonal zurichois, puis devant le Tribu-
nal fédéral. Ce dernier a estimé qu'il existait une base légale
suffisante, dés lors que l'autorité bernoise était l'autorité
d'exécution et de placement, et qu'elle avait besoin du rap-
port pour accomplir sa tache légale (base décisionnelle,
notamment pour planifier I'exécution et en fixer les détails).

7.3 Interdiction de publier sur Internet des photos
prises al'intérieur d'appartements en procé-
dure de réalisation au sens du droit de la pour-
suite

Dans une décision présidentielle, I'autorité de surveillance
en matiere de poursuite et de faillite a exigé de I'agence de
I'Oberland occidental de I'Office des poursuites de I'Ober-
land qu'elle retire du site Internet de I'Association des pré-
posés aux poursuites et faillites les photos d'intérieurs d'ap-
partements qui figuraient dans la documentation relative a
un bien-fonds. Le Bureau part du principe qu'il s'agissait de
prises de vue du domaine privé et que la base légale pour
une procédure d'appel, possible de I'étranger également,
faisait défaut. Les offices des poursuites ont déja adapté
leur pratique en matiere de publication.

7.4 Interdiction faite a une commission de tutelle
de charger le colocataire d'un pupille de rele-
ver le contenu de SMS

Afin de prouver en particulier que l'ancienne mére nourri-
ciére d'un pupille ne respectait pas l'interdiction de contact
gu'elle lui avait imposée, une autorité tutélaire a chargé la
colocataire du pupille de relever en cachette le contenu des
SMS qu'il échangeait au moyen de son téléphone portable.
L'ancienne mere nourriciere a dénoncé cette pratique a
l'autorité communale de surveillance de la protection des
données. Cette derniére a demandé a la commission de
tutelle de détruire les relevés et de constater lillicéité de la
démarche dans une recommandation motivée comme suit:
les bases légales ne permettent méme pas a une autorité
de poursuite pénale de pratiquer une telle surveillance; de
plus, il n'existe aucune base Iégale autorisant le recours a
un particulier pour collecter des données; enfin, le pupille
(mineur) ne saurait en aucun cas étre privé de I'ensemble
de ses droits de la personnalité vis-a-vis de la tutrice offi-
cielle. La commission de tutelle a rejeté la recommandation
motivée dans une décision contre laquelle I'autorité de sur-
veillance a recouru devant la préfecture. La commission a
ensuite annulé sa décision lors des pourparlers de concilia-
tion organisés par le préfet.



7.5 Beschwerden wegen Missachtung von Datenschutz-
ansprichen durch die Polizei sind in erster Instanz
neu durch die Polizei- und Militardirektion zu be-
handeln

Die Beschwerdekammer in Strafsachen des Obergerichts hat
die neue Zustandigkeitsordnung in einer Beschwerde gegen
die verweigerte Akteneinsicht in polizeiliche Akten bestatigt:
Das Einfuhrungsgesetz zur Zivilprozessordnung, zur Straf-
prozessordnung und zur Jugendstrafprozessordnung ver-
weist fur abgeschlossene Verfahren auf das Datenschutzge-
setz und erklart das Gesetz Uber die Vewaltungsrechtspflege
anwendbar. Damit ist die Polizei- und Militéardirektion und
nicht mehr die Anklagekammer des Obergerichts zustandig.

7.6 Eine aktive Information Uber einen erfolgten Entzug
der Lehrbefugnis an alle Schulbehdrden ist unver-
héltnismassig

Die Erziehungsdirektion entzog zwei Lehrpersonen die Unter-
richtsbefugnis. Anlass hierzu bildeten strafrechtliche Verurtei-
lungen. Einer Beschwerde an das Verwaltungsgericht entzog
sie die aufschiebende Wirkung. Sie liess ihre Entscheide in
die von der Erziehungsdirektorenkonferenz gefiihrte Liste der
Lehrpersonen mit Entzug der Unterrichtsberechtigung auf-
nehmen. Zwei Schulinspektorate teilten allen Schulleitungen
und Schulkommissionen ihres Kreises den erfolgten Entzug
unter Nennung der Betroffenen mit. Nachdem sie eine auf-
sichtsrechtliche Ruckfrage durchgefihrt hatte, hielt die Auf-
sichtsstelle fest, fiir eine Bekanntgabe habe die Rechtsgrund-
lage gefehlt und die Bekanntgabe sei auch unverhaltnisméas-
sig gewesen. Zur Verhinderung unzuldssiger Anstellungen
genuge die Rickfragemoglichkeit der Schulbehdrden bei der
Erziehungsdirektorenkonferenz. Die Schulinspektorate teilten
daraufhin den informierten Stellen mit, die Information sei
widerrechtlich gewesen und noch vorhandene Daten seien zu
vernichten.

8 Staatschutz

In seiner Antwort auf zwei Interpellationen hielt der Regie-
rungsrat fest, der Kanton Bern betreibe keinen eigensténdi-
gen kantonalen Staatsschutz. Die Kantonspolizei sei lediglich
im Auftrag des Nachrichtendienstes des Bundes tétig. Dieser
habe bisher noch nie Hinweise gemacht, der Kanton liefere
nicht relevante Informationen. Die fUr den Staatsschutz tati-
gen Mitarbeitenden der Kantonspolizei wirden der Dienst-
aufsicht des Polizei- und Militardirektors unterstehen. Wolle
dieser Einsicht in die Daten nehmen, kénne er das zustandi-
ge Bundesaufsichtsorgan beiziehen. Dieses genehmige vor
Ort die jeweils bendtigte Dateneinsicht. Der Kanton Bern
wolle kein unabhéngiges Dienstaufsichtsorgan einsetzen. Die
Oberaufsicht durch das Parlament sei durch die Rechen-
schaftspflicht der Exekutive gewahrt. Die Kontrolle durch den
Polizei- und Militardirektor erfolge mindestens einmal jahrlich.
Im konkreten Einzelfall bestehe die Moglichkeit zu weiteren
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7.5 Nouvelle compétence de la POM pour connai-
tre en premiére instance des recours invoquant
le non-respect, par la police, de droits a la pro-
tection des données

La Chambre de recours pénale de la Cour supréme a
confirmé la nouvelle attribution de la compétence en sta-
tuant sur un recours contre le refus du droit de consulter un
dossier de police. La loi portant introduction du code de
procédure civile, du code de procédure pénale et de la loi
sur la procédure pénale applicable aux mineurs renvoie a la
loi sur la protection des données s'agissant des procédures
closes, et déclare la loi sur la procédure et la juridiction
administratives applicable au surplus. Ainsi, c'est désormais
la Direction de la police et des affaires militaires (POM) qui
est compétente en lieu et place de la Chambre d'accusation
de la Cour supréme.

7.6 Caractére disproportionné de la communica-
tion du retrait d'une autorisation d'enseigner a
toutes les autorités scolaires

La Direction de I'instruction publique a privé deux personnes
de leur autorisation d'enseigner en raison de condamna-
tions pénales, tout en retirant |'effet suspensif a un éventuel
recours devant le Tribunal administratif. Elle a communiqué
leurs noms a la Conférence suisse des directeurs canto-
naux de l'instruction publique (CDIP) afin qu'ils soient inté-
grés a la liste des enseignants auxquels a été retiré le droit
d'enseigner. Deux inspections scolaires ont informé du
retrait toutes les directions d’école et commissions scolaires
de leur région en précisant le nom des personnes concer-
nées. Aprés avoir demandé des précisions, le Bureau a
relevé que l'information avait été transmise sans base lé-
gale et était disproportionnée. En effet, les autorités scolai-
res ont la possibilité de s'informer auprées de la CDIP, ce qui
suffit a empécher I'engagement de personnes n'ayant plus
le droit d'enseigner. Les inspections scolaires ont ensuite
attiré l'attention des destinataires sur le caractére illicite de
l'information qu'elles leur avaient transmise et sur la néces-
sité de détruire les données encore disponibles.

8 Protection de I'Etat

Dans sa réponse a deux interpellations, le Conseil-exécutif
a relevé ce qui suit: le canton de Berne ne dispose d'aucun
service de protection de I'Etat autonome, et la Police canto-
nale agit seulement sur mandat du Service de renseigne-
ment de la Confédération qui n'a jamais indiqué, a ce jour,
que le canton de Berne lui aurait fourni des informations
non pertinentes. Le personnel de la POCA actif dans le
domaine de la protection de I'Etat est placé sous la surveil-
lance hiérarchique du directeur de la police et des affaires
militaires et s'il entend consulter des données, il doit faire
appel a l'organe de surveillance fédéral qui peut autoriser la
consultation sur place. Le Conseil-exécutif précise que le
canton n'entend pas pour sa part instituer un organe de
surveillance indépendant. La haute surveillance du parle-
ment est garantie selon lui par l'obligation de rendre compte
incombant a I'exécutif. Le directeur de la police et des affai-



Kontrollen. Jede Person kdénne sich zudem an den Eidgends-
sischen Datenschutz- und  Offentlichkeitsbeauftragten
(EDOB) wenden und — auch zu Eintragen in der kantonalen
Datenbank — eine Prifung verlangen. Auf kantonaler Ebene
werde ein neues automatisiertes Informationssystem einge-
fuhrt. Das Bundesrecht sehe diese Mdglichkeit ausdriicklich
vor. Erforderlich sei eine Bewilligung durch den Bund. Die
notwendige Betriebsordnung sei erstellt und durch die Bun-
desstellen genehmigt worden. Separater kantonaler Rechts-
grundlagen bediirfe es nicht. Verzeichnet seien noch ca.
1'100 Personendaten und rund 100 Datensétze zu Organisa-
tionen. Rund 70-80% der vom Kanton erhobenen Daten
wirden an den Bund weitergeleitet. Fir die restlichen Daten
werde die Relevanz jeweils noch gepriift. Je nach Ergebnis
wirden sie geldscht oder an den Bund weitergeleitet. Die 5-
jahrige Loschfrist werde stets eingehalten. Einsichtsgesuche
in die kantonale Datenbank behandle der EDOB gleich wie
Einsichtsgesuche in die Bundesdatenbank. Die kantonale
Datenschutzaufsichtsstelle lbe eine organisatorische Auf-
sicht aus. Halbjahrlich finde zu den Datenbearbeitungen der
Kantonspolizei ein Gespréach mit der Chefin des Rechtsdiens-
tes des Polizeikommandos statt. Dabei erhalte die Daten-
schutzaufsichtsstelle Informationen zu den Ablaufen, Mengen
und zur Organisation der Datenbearbeitungen des Nachrich-
tendienstes. Ohne Zustimmung des Nachrichtendienstes des
Bundes durfe eine inhaltliche Prufung der Daten nicht erfol-
gen.

Vorab die Frage der parlamentarischen Aufsicht liess die
Oberaufsichtskommission bei Professor Markus Miiller tGber-
prifen. Im Gegensatz zur regierungsratlichen Antwort kommt
dieser in seinem Gutachten zum Schluss, die Aufsicht tber
die kantonale Staatsschutztatigkeit sei heute ungenigend
und beruhe auf teilweise fragwirdigen bundesrechtlichen
Bestimmungen.

Die Oberaufsichtskommission schlug dem Regierungsrat
daraufhin vor, als Dienstaufsichtsorgan ein eigenes verwal-
tungsinternes Kontrollorgan zu schaffen. Der Oberaufsichts-
kommission misse regelmassig Einsicht in diejenigen Daten
gegeben werden, die auch der Polizei- und Militardirektor als
Dienstaufsichtsstelle einsehen kénne. Zudem verlange sie
eine einmalige Einsicht in den gesamten Datenbestand.
Schliesslich ersuchte sie den Regierungsrat, sich im Rahmen
seiner Mdglichkeiten dafur einzusetzen, dass die zustandige
Bundesbehdrde die gegen das lUbergeordnete Recht verstos-
senden Verordnungsbestimmungen anpasse.

9 Polizei

Freispriche vernimmt die Polizei so wenig wie wenn aus
andern Grinden eine Verurteilung unterbleibt. Sie I6scht die
Daten der Betroffenen nur auf Gesuch hin oder nach Ablauf
der auch bei einer Verurteilung geltenden Verjahrungsfristen.
Der Regierungsrat bestatigte dies In einer Interpellationsant-
wort und stellte eine Uberpriifung des Vorgehens in Aussicht.
Die Polizei behandelt heute Einsichtsgesuche generell rasch
und umfassend. Bei Einsichtsgesuchen sind aber auch die
Namen von Mitarbeitenden, die (etwa beim Aufnehmen einer
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res militaires procéde au moins une fois par an a un
contréle; il peut en outre effectuer d'autres contréles au cas
par cas. Par ailleurs, toute personne peut demander une
vérification au PFPDT, y compris du contenu de la banque
de données cantonale. Au niveau cantonal, un nouveau
systeme automatique d'information est introduit. Le droit
fédéral prévoit expressément une telle possibilité, mais
exige une autorisation de la part de la Confédération. Le
reglement d'exploitation a été établi et approuvé par les
services fédéraux et, de l'avis du Conseil-exécutif, aucune
base légale cantonale particuliere n'est nécessaire. Les
enregistrements de quelque 1100 personnes et d'une cen-
taine d'organisations sont encore disponibles. Environ 70 &
80 pour cent des données saisies a |'échelle cantonale ont
été transmises a la Confédération. La pertinence de la part
restante est encore analysée et, en fonction du résultat, les
données seront soit effacées soit transmises ultérieurement.
Les données sont systématiquement détruites a I'expiration
du délai de conservation, qui est de cinq ans. Le PFPDT
traite toutes les demandes de consultation de la méme
maniére, qu'elles concernent la banque de données du
canton ou celle de la Confédération. Le Conseil-exécutif
reléve enfin que le Bureau exerce pour sa part une surveil-
lance organisationnelle. Tous les six mois, un entretien
concernant le traitement des données de la POCA a lieu
avec la responsable du Service juridique du Commande-
ment de la police. Ainsi, le Bureau obtient des informations
concernant le déroulement, le volume et l'organisation du
traitement des données du Service de renseignement. Au-
cun examen du contenu des données ne saurait toutefois
avoir lieu sans l'aval de ce dernier.

La Commission de haute surveillance a tout d'abord soumis
la question de la surveillance parlementaire au professeur
Markus Miller qui parvient & des conclusions divergeant de
celles du Conseil-exécutif. Selon I'expert, la surveillance de
l'activité cantonale en matiere de protection de I'Etat est
aujourd'hui insuffisante et repose sur des dispositions de
droit fédéral parfois contestables.

La Commission de haute surveillance a ensuite proposé au
Conseil-exécutif d'instituer pour la surveillance hiérarchique
un organe de contrble distinct, interne a I'administration, tout
en réclamant pour soi le droit de consulter les mémes don-
nées que le directeur de la police et des affaires militaires.
Elle a également demandé & pouvoir consulter une fois
I'ensemble des données. Enfin, elle a prié le Conseil-
exécutif de tout mettre en ceuvre pour que l'autorité fédérale
compétente modifie I'ordonnance qui contrevient au droit
supérieur.

9 Police

Lorsqu'une procédure n'aboutit pas & une condamnation, en
cas d'acquittement par exemple, la police n'en a pas
connaissance. Les données ne sont donc détruites que sur
requéte de la personne concernée, ou alors a la date qui
serait celle de la prescription s'il y avait eu condamnation.
Le Conseil-exécutif I'a confirmé dans une réponse a une
interpellation, tout en se proposant de reconsidérer la dé-
marche.

Aujourd'hui, la police traite avec diligence les demandes de



Anzeige) in Verbindung zur Einsicht verlangenden Person
stehen, grundsatzlich als Daten dieser Person zu betrachten.
In diese besteht ein Einsichtsrecht. Gleiches gilt fur die Na-
men von andern Drittpersonen (zum Beispiel eines Ange-
schuldigten oder eines Anzeigers). Ein Verweigern der Ein-
sicht (durch Schwéarzen der Namen) ist nur zuléssig, wenn
besonders schitzenswerte Interessen es erfordern. Das
Polizeikommando geht davon aus, dass fir Mitarbeitende
und Dritte generell ein besonders schiitzenswertes Interesse
an ihrer Geheimhaltung besteht und nicht nur wenn Hinweise
— etwa auf Drohungen — gegeben sind. Nimmt die Polizei
gestltzt auf diese Praxis Schwéarzungen vor, muss sie die
damit vorgenommene teilweise Einsichtsverweigerung be-
griinden. Schliesslich ist in diesen Fallen den Gesuchstellen-
den immer eine Rechtsmittelbelehrung zu geben. Die aktuelle
Praxis unterlasst beides (s.1.1).

Die mit der Uberpriifung des Informationsaustausches der
Verwaltungsstellen und Justizbehérden im Zusammenhang
mit Peter Hans K. beauftragten Experten warfen in einem
Memorandum zu ihrem Bericht die Frage auf, ob die beste-
henden Rechtsgrundlagen fiir die bei der Fachstelle Gewalt
und Drohung uber drohende Personen vorzunehmenden
Datenbearbeitungen gentigen. Da sich eine Erneuerung der
gesetzlichen Grundlagen abzeichnet, verzichtete die Auf-
sichtsstelle auf ndhere Abklarungen zum Sachverhalt und zur
Rechtslage.

Fir besondere Einsétze — etwa bei Demonstrationen — kann
die Polizei ihre Mitarbeitenden via GPS orten. Diese Ortung
stosst in Gebduden und in stadtischen Gebieten aber an
Grenzen. Die Polizei priifte daher den Einsatz einer Ortung
Uber — regelmassig von Privaten betriebene — Drahtlosnetz-
werke. Das setzt das (fur die Privaten nicht erkennbare) Er-
heben und Speichern der Drahtlosnetzwerkdaten voraus.
Nachdem ein gleiches Vorgehen durch Google Street View
zu vielen Fragen gefuhrt hatte, liess die Polizei die Zulassig-
keit des Vorgehens durch die Aufsichtsstelle prufen. Da die
gesetzliche Grundlage fehlt, war die Zulassigkeit zu vernei-
nen.

10 Gemeinderechtliche Kérperschaften

An einer Schulung fir die Datenschutzaufsichtsstellen der
Gemeinden erlauterten die Referenten die rechtlichen Grund-
lagen und die technischen Normen und Standards. Ein prak-
tischer Teil zeigte die Umsetzung des Grundschutzes und
das Vorgehen bei Vorabkontrollen mit Beispielen auf. Gezeigt
wurde auch, dass der gesetzliche Auftrag wesentlich mehr
umfasst als eine formulargestiitzte Pro-forma-Kontrolle zum
Fixpreis. Die Kursunterlagen sind auf Internet abrufbar (s. A
4).

Gibt eine kommunale Aufsichtsstelle auch nach zwei Mahn-
schreiben der kantonalen Aufsichtsstelle den Aufsichtsanzei-
gern keine Rickmeldung, ist die Angelegenheit an das Re-
gierungsstatthalteramt zu Uberwiesen. Der kantonalen Auf-
sichtsstelle obliegt nur eine Fachaufsicht. Das Auslésen der
in der Gemeindegesetzgebung beim Nichthandeln kommuna-
ler Organe vorgesehenen aufsichtsrechtlichen Massnahmen
obliegt dem Regierungsstatthalter.

In Vertretung der abwesenden kommunalen Aufsichtsstelle
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consultation. Dans ce contexte toutefois, les noms des
collaborateurs et collaboratrices en relation avec la per-
sonne requérante (pour avoir p. ex. enregistré une dénon-
ciation) doivent étre considérés comme des données de
cette personne, qui a donc le droit d'en prendre connais-
sance. Il en va de méme des noms de tiers (personne in-
culpée, auteur de la dénonciation, etc.). Le caviardage des
noms n'est admissible qu'en présence d'un intérét particulie-
rement digne de protection. Or, le Commandement de la
police admet qu'un tel intérét au secret existe par principe,
et non pas seulement en présence de menaces ou d'autres
motifs pertinents. En procédant de la sorte, la police doit
motiver son rejet partiel de la demande de consultation
auquel le caviardage est assimilé. Elle doit en outre toujours
indiquer les voies de droit a la disposition de la personne
requérante. Pourtant, elle ne fait ni I'un, ni l'autre (cf. ch.
1.1).

Les experts chargés de réexaminer I'échange d'informations
entre services administratifs et autorités judiciaires en rela-
tion avec l'affaire Peter Hans K. ont, dans un mémorandum
accompagnant leur rapport, soulevé la question de savoir si
les bases légales existantes sont suffisantes pour le traite-
ment des données de personnes représentant une menace
par le Service spécialisé Violence et menaces. Dés lors
gu'une révision de ces bases est envisagée, le Bureau a
renoncé a un examen plus approfondi des faits et de la
situation juridique.

Lors d'engagements spéciaux, comme en cas de manifesta-
tion, la police peut localiser son personnel par GPS. A l'inté-
rieur de batiments et dans les zones urbaines, cette locali-
sation se heurte toutefois a des limites. La police a par
conséquent examiné la possibilité de recourir aux réseaux
sans fil généralement exploités par des particuliers. Cette
solution suppose la collecte et I'enregistrement des données
de ces réseaux — de maniéere imperceptible pour les particu-
liers. Aprés les nombreuses questions de méme nature
suscitées par Google Street View, la police a demandé au
Bureau d'examiner l'admissibilité de la démarche. Vu l'ab-
sence de base légale, la réponse a été négative.

10 Collectivités de droit communal

A l'occasion d'un cours destiné aux autorités communales
de surveillance de la protection des données, les orateurs
ont exposé les bases légales ainsi que les normes et stan-
dards techniques. La partie pratique a été consacrée a la
mise en ceuvre de la protection de base et au processus de
contrbéle préalable, illustrés par des exemples. Le cours a
permis de montrer que le mandat légal exige bien plus que
le controle pro forma effectué sur la base d'un formulaire
pour un prix fixe. Les supports de cours sont disponibles sur
Internet en allemand, et le seront sous peu en francgais (cf.
A4).

Lorsqu'une autorité communale de surveillance ne réagit
pas a une dénonciation, méme apres deux rappels du Bu-
reau, l'affaire doit étre transmise a la préfecture. La surveil-
lance du Bureau se limite en effet aux aspects techniques,
tandis que les mesures relevant du droit de la surveillance
que prévoit la législation communale en cas d'inaction d'or-
ganes communaux sont du ressort préfectoral.



beriet die kantonale Aufsichtsstelle eine Vormundschaftsbe-
hoérde. Diese hatte (nach entsprechender Entbindung vom
Berufsgeheimnis) von einer psychiatrischen Kilinik die Infor-
mation erhalten, ein wegen Padophilie verurteilter Patient
pflege mit einer vormundschatftlich unterstutzten Familie mit
Kindern regelméssig Kontakt. Da sie fiur die Aufgabenerfil-
lung der Vormundschaftsbehérde zwingend notwendig ist,
war die Bekanntgabe der Verurteilung an die Kindsmutter
zuléassig (Wahrung/Schutz des Kindswohls).

Die Informationsschreiben fiir Gemeinden (BSIG) im Bereich
Datenschutz wurden Uberarbeitet und erweitert.

Die Aufsichtsstelle konnte bei den Arbeiten zu einem Infor-
mationsaustauschhandbuch mitwirken (Auftrag der Justiz-,
Gemeinde- und Kirchendirektion an zwei externe Experten).
Zum Handbuch Polizeiaufgaben der Gemeinden verfasste sie
eine Stellungnahme.

(s.a. 2.2, 3).

11 Berichtspunkte der Vorjahre

(2.4: Nachkontrolle, ob die 2010 bei den Kontrollen von
Informatikdatenbearbeitungen festgelegten Massnahmen
umgesetzt worden sind; 2.5: Register der Datensammlungen;
3: Videouberwachungen in regionalen Arbeitsvermittlungs-
stellen; 4: weitergeflihrte Vorabkontrollen; 6.3: Sozialhilfe:
Referendum und Beschwerde gegen das Sozialhilfegesetz;
8: Entwicklung im Bereich Staatsschutz).

12 Antrag

Dem Regierungsrat und dem Grossen Rat wird nach Artikel
37 des Datenschutzgesetzes beantragt, vom Bericht Kennt-
nis zu nehmen.

25. Januar 2012

Der Datenschutzbeauftragte: Siegenthaler
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En l'absence de l'autorité communale de surveillance, le
Bureau a conseillé une autorité tutélaire. Celle-ci avait été
informée par une clinique psychiatrique (préalablement
déliée du secret professionnel) du fait qu'un patient
condamné pour pédophilie était régulierement en contact
avec une famille soutenue par l'autorité tutélaire. L'accom-
plissement des taches de celle-ci (préservation du bien des
enfants) impliquait impérativement que la meéere de famille
soit informée de la condamnation.

Les documents de I'Information systématique des commu-
nes bernoises relatifs a la protection des données ont été
remaniés et complétés.

Le Bureau a eu l'occasion de participer aux travaux d'élabo-
ration d'un manuel sur I'échange d'informations (mandat de
la Direction de la justice, des affaires communales et des
affaires ecclésiastiques a deux experts). Il a par ailleurs
rédigé une prise de position au sujet du manuel "Taches de
police communale”.

(Cf.ch.2.2,3)

11 Points abordés dans le rapport précédent

(2.4: vérification de la mise en ceuvre des mesures fixées
lors des contrdles du traitement de données informatiques
en 2010; 2.5: registre des fichiers; 3: vidéosurveillance dans
les offices régionaux de placement; 4: contrdles préalables
effectués; 6.3: aide sociale — référendum et recours contre
la loi sur I'aide sociale; 8: derniers développements dans le
domaine de la protection de I'Etat.)

12 Proposition

Il est proposé au Conseil-exécutif et au Grand Conseil de
prendre connaissance du présent rapport conformément a
l'article 37 de la loi sur la protection des données.

25 janvier 2012

Le délégué a la protection des données: Siegenthaler



Anhang:

Al. Abkurzungen, Bezeichnungen

A: Anhang

Applikation: Informatikanwendung

beco Berner Wirtschaft: Wirtschaftsamt

BFH: Berner Fachhochschule

BFHCard: Chipunterstitzte Multifunktionskarte der BFH,
welche als Identifikations- und Zahlungsmittel eingesetzt
werden kann

BSIG: Bernische Systematische Information der Gemeinden
Clinical Trial Unit: Teil des Departments fir Klinische For-
schung der Universitat Bern, fiihrt patientengestitzte Klini-
sche Studien durch

Case Management Berufsbildung: Informatiklésung um
Massnahmen zu koordinieren und um Jugendliche und junge
Erwachsene, deren Integration ins Erwerbsleben gefahrdet
ist, stufenuibergreifend zu unterstitzen.

DRG: Diagnosis Related Groups, deutsch: Diagnosebezoge-
ne Fallgruppen (Fallpauschale zur Abrechnung medizinischer
Leistungen)

e-billing: elektronische Rechnungsstellung entweder per E-
Mail oder Uber einen geschiitzten Bereich einer Internetseite
EDOB: Eidgenéssischer Datenschutz- und Offentlichkeitsbe-
auftragter

educanet: Internetplattform, die von der Erziehungsdirekto-
renkonferenz sowohl fur die Arbeit im Klassenzimmer als
auch fur administrative Aufgaben im Rahmen der Schulorga-
nisation zur Verfiigung gestellt wird.

eHealth: Sammelbegriff fir alle elektronischen Gesundheits-
dienste zur Ablaufverbesserung und Vernetzung der Beteilig-
ten

ELA_DMS: elektronische Langzeitarchivierungs- und Doku-
mentenmanagement-System (der Spitaler fmi ag)

EVOK 2002: Elektronischer Vollzug Krankenversicherungs-
gesetz: Informatikldsung des Amts fiir Sozialversicherungen
fmi ag: Spitaler Frutigen, Meiringen, Interlaken

Fedpol: Bundesamt fur Polizei

GELAN: Gesamtldsung EDV Landwirtschaft; Agrarinformati-
onssystem der Kantone Bern, Freiburg und Solothurn

GELAN Extra: Teilsystem von GELAN, das den Betroffenen
einen Datenzugriff und die Dateniibertragung (Gesuchstel-
lung) Uber Internet erlaubt.

Google: Internetsuchmaschine des US-Unternehmens
Google Inc. mit Marktanteilen von mehr als 80 Prozent aller
weltweiten Suchanfragen

Google Street View: Erstmals 2007 eingefiihrter Zusatzdienst
zu Googles Kartendienst ,Google Maps” und dem Geopro-
gramm ,Google Earth”. Es werden Ansichten in 360°-
Panoramabildern aus Strassenperspektive dargestellt.

GPS: Global Positioning System: globales Navigationssatelli-
tensystem zur Positionsbestimmung und Zeitmessung
GSVEWAK-WEB: Online-Datenbank (ber zugesprochene
Kulturforderbeitrage

IBI-Care: Elektronisches Erfassungssystem fur die an Patien-
ten erbrachten Leistungen

ICT: Information and Communication Technology, deutsch:
Informations- und Kommunikationstechnologie

i-pdos: Integriertes Patientendossier Inselspital (Klinikinfor-
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Annexe:

Al. Abréviations et désignations

A: annexe

beco: Economie bernoise (Office de I'économie)

Case Management Formation professionnelle: solution
informatique visant a coordonner les mesures et a soutenir
tout au long de leur parcours les adolescents et les jeunes
adultes dont l'insertion dans la vie professionnelle est me-
nacée.

cf.: confer (voir)

Clinical Trial Unit: unité du Département de recherche clini-
que de I'Université de Berne qui procéde a des études clini-
ques

CPM: Centre psychiatrique de Minsingen

DEP: dossier électronique du patient (systéeme d'informa-
tions cliniques de I'Hopital de I'lle)

DRG (Diagnosis Related Groups): groupes de pathologie
par diagnostic (forfaits par cas pour le décompte des presta-
tions médicales)

e-billing: facturation en ligne, soit par courriel, soit dans une
zone sécurisée d'Internet

educanet: plateforme Internet mise a disposition par la
Conférence suisse des directeurs cantonaux de l'instruction
publique et servant autant a I'enseignement en classe qu'a
des taches administratives liées a I'organisation de I'école
eHealth: la cybersanté (eHealth) regroupe tous les services
électroniques de santé destinés a améliorer les processus
ainsi qu'a mettre en réseau les acteurs concernés
ELA_DMS: archivage électronique a long terme et systéeme
de gestion des documents (du CHR Spitaler FMI AG)

EVOK 2002: mise en ceuvre informatisée de la loi fédérale
sur l'assurance-maladie; application informatique de I'Office
des assurances sociales

Fedpol: Office fédéral de la police

FMI AG: hopitaux de Frutigen, Meiringen et Interlaken
GELAN Extra: sous-systtme de GELAN permettant aux
personnes concernées d'accéder aux données et de trans-
férer des données (requétes) par Internet

GELAN: systéeme d'information agricole commun aux can-
tons de Berne, de Fribourg et de Soleure

Google Street View: complément introduit en 2007 au ser-
vice de cartes Google Maps et au logiciel de modélisation
géographique Google Earth, qui fournit sur Internet des
vues des rues a 360 degrés

Google: moteur de recherche sur Internet de l'entreprise
étasunienne Google Inc. qui, a I'échelle mondiale, détient
plus de 80 pour cent des parts de marché

GPS (Global Positioning System): systéme mondial de
navigation par satellite indiquant la position et calculant la
vitesse

GSVEWAK-WEB: banque de données en ligne sur les sub-
ventions octroyées pour I'encouragement des activités
culturelles

HESB: Haute école spécialisée bernoise

HESB-Card: carte a puce multifonctionnelle de la HESB
(Iégitimation, comptabilisation des frais)

IBI-Care: systeme de saisie électronique des prestations
fournies aux patients



mationssystem)

IS-Academia: Studierenden-Administrationssystem

ISDS: Informationssicherheit und Datenschutz

JABIS: Elektronische Datenbank des Jagdinspektorats zur
Kontrolle der Jagdausiibung (Verwaltung der Jagdpatente
und Erfassung der gestitzt auf die Jagdgesetzgebung ver-
hangten Strafen und Massnahmen).

JUGIS: Geschéftskontrollanwendung der Jugendstaatsan-
waltschaft

KAIO: Kantonales Amt fir Informatik und Organisation

KIS: Klinikinformationssystem(e)

KSL: Kernsystem Lehre: Informatikprogramm der Universitéat
KWP 2010: Kantonaler workplace 2010: Projekt zur Ablésung
der bestehenden Computerarbeitsplatze in der kantonalen
Verwaltung

Limsophy-Lims: Informatikprogramm zur Unterstlitzung von
Lebensmittelkontrollen

OboraNew: Erneuerung der elektronischen Rapportierungs-
I6sung der Kantonspolizei

OPALE: Patientenverwaltungslésung

OPROAD: Informatikprojekt der BFH zur Prozessoptimierung
in der Studierendenadministration

PACS: Picture Archiving and Communication System: Bildar-
chivierungs- und Kommunikationssystem in der Medizin
PERSISKA: Personal- und Informationssystem des Kantons
Bern

PERSAP: Projekt zur Abldsung des elektronischen Personal-
verwaltungssystems des Inselspitals

Polypoint: Informatikldsung fur Spitaler mit diversen Funktio-
nalitdten wie z. B. der Personalinsatzplanung

PRIVATIM: Vereinigung der Schweizerischen Datenschutz-
beauftragten

PZM: Psychiatriezentrum Minsingen

RAV: Regionale Arbeitsvermittlungsstelle

santésuisse: Branchenverband (Konkordat) der schweizeri-
schen Krankenversicherer

s: siehe

SIS: Schengener Informationssystem: Europaweite elektroni-
sche Fahndungsdatenbank der Schengener Staaten. Darin
kénnen Fahndungen nach Sachen und Personen innert kir-
zester Zeit im gesamten Schengen-Raum ausgeschrieben
und abgefragt werden.

SMS: Short Message Service: Kommunikationsdienst fur den
Austausch von Textnachrichten via Mobiltelefon

SNB: Spitalnetz Bern AG (Spitaler Aarberg, Miinsingen, Rig-
gisberg, Tiefenau und Ziegler, Spital und Altersheim Belp,
Pflegezentrum Elfenau)

SPJBB: Psychiatrische Dienste Biel-Seeland — Berner Jura
Bellelay

SRO: Spital Region Oberaargau

SwissDRG: schweizerisches Fallpauschalensystems zur
Abgeltung der stationdren Leistungen der Spitéler

tacs: Leistungserfassungssystem fiir Spitaler

UNICARD: Informatiksystem der Universitéat Bern zur Aus-
stellung und Verwaltung der elektronischen Legitimationskar-
te mit Chip

UPD: Universitdre Psychiatrische Dienste Bern

VA NP: Veranlagung Naturliche Personen; System der Steu-
erverwaltung

VICLAS: Violent Crime Linkage Analysis System: Analyse-
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IS-Academia: systeme d'information universitaire et
d’administration des étudiants

ISCB: Information systématique des communes bernoises
JABIS: banque de données électronique de I'Inspection de
la chasse destinée au controle de I'exercice de la chasse
(gestion des patentes et enregistrement des peines infligées
et des mesures ordonnées en vertu de la législation sur la
chasse)

JUGIS: application de contréle des affaires du Ministére
public des mineurs

KSL: programme informatique de I'Université de Berne
Limsophy Lims: programme informatique pour le contrble
des denrées alimentaires

OboraNew: remplacement du systeme électronique de
rapports de la Police cantonale

OIO: Office cantonal d'informatique et d'organisation
OPALE: application de gestion administrative des patients
OPROAD: projet informatique de la HESB visant a optimiser
les processus d'administration des étudiants

ORP: office régional de placement

PACS (Picture Archiving and Communication System):
systeme permettant de gérer les images médicales grace a
des fonctions d'archivage

PERSAP: projet de remplacement du systeme de gestion
administrative du personnel de I'Hopital de I'lle

PERSISKA: Systeme d'information sur le personnel du
canton de Berne

PFPDT: préposé fédéral a la protection des données et a la
transparence

Polypoint: solution informatique pour hopitaux, avec des
fonctionnalités telles que la planification des horaires de
travail

PRIVATIM: association des Commissaires suisses a la
protection des données

PTC2010 (Poste de travail cantonal 2010): projet visant le
remplacement des postes de travail informatisés de I'admi-
nistration cantonale

santésuisse: association faitiere (concordat) des assureurs-
maladie suisses

SIC: systéme(s) d'informations cliniques

SIPD: sireté de l'information et protection des données

SIS (Systeme d'information Schengen): systéeme des Etats
de Schengen grace auquel les données d'objets ou de
personnes recherchés peuvent étre notifiées et interrogées
trés rapidement dans tout I'espace Schengen

SMS (Short Message Service): service permettant
d'échanger des messages contenant des textes courts au
moyen d'un téléphone mobile

SNB: Spitalnetz Bern AG (réseau constitué des hopitaux
d'Aarberg, de Minsingen et de Riggisberg, des hdpitaux
Tiefenau et Ziegler, de I'hdpital et foyer pour personnes
agées de Belp et du centre de soins d'Elfenau)

SPJBB: Services psychiatriques Jura bernois—Bienne—
Seeland a Bellelay

SPU: Services psychiatriques universitaires

SRO: centre hospitalier régional de Haute-Argovie
SwissDRG: systéme de forfaits par cas destiné a la factura-
tion des prestations des hopitaux de Suisse

SYMIC: systéeme d'information central sur la migration de la
Confédération



System zum Verknipfen von Gewaltdelikten

VSPH: Informatiksystem der P&adagogischen Hochschule,
welches der elektronischen Unterstiitzung der Geschéftspro-
zesse der Verwaltung dient.

WebSpirit: Datenbankmanagementsystem des Clinical Trial
Units

ZEMIS: Zentrales Migrationsinformationssystem des Bundes

A2. Hinweis auf Rechtsgutachten und auf die Stellung-
nahme des Presserats (Ziff. 5 und 8)

Fassler, Lukas: Grundsatze und Anforderungen fir ein da-
tenschutzkonformes Case Management Berufsbildung,
Gutachten im Auftrag des Bundesamtes fir Berufsbil-
dung und Technologie, Zug 2010.

Prof. Dr. Astrid Epiney, LL.M. / lic. iur. Yvonne Schleiss,
LL.M.: Datenschutzrechtliche Fragen im Zusammenhang
mit der Software zum Case Management Berufshildung
(CM-Online), Gutachten im Auftrag des Bundesamtes fur
Berufsbildung und Technologie BBT, Juni 2011 (siehe
auch Jusletter vom 7. November 2011: Astrid Epiney /
Yvonne Schleiss, Ausgewahlte Aspekte des Art. 19 Abs.
3 DSG [Abrufverfahreny).

Stellungnahme des Presserates vom 9. Juni 2011 (Aidshilfe
Schweiz c. «Thuner Tagblatt»), auszugsweise wieder-
gegeben in medialex 4/11 (11-182).

Markus Miuller / Christoph Jenni: Kantonale Aufsicht Uber die
Staatsschutztatigkeit, Gutachten zuhanden der Oberauf-
sichtskommission des Grossen Rates des Kantons Bern
vom 28. Marz 2011.

A3. Referenznummern der in Ziffer 7 aufgefihrten Justiz-
entscheide

7.1: VGE vom 25.11.2011: 100.2011.248U und
100.2011.249U

7.2: BGE vom 28.11.2011: 6B_4/2011

7.3: Verfugung ABS11257MOF vom 29. September 2011

7.4: Abschreibungsverfiigung des Regierungsstatthalters des
Verwaltungskreises Oberaargau vom 26. September
2011: VBV 13/2011

7.5: BK-Entscheid Strafsachen OGer vom 10.6.2011: BK11
141 KUA

A4. Internetadressen

1.2: eHealth: http://www.e-health-suisse.ch/
http://www.bag.admin.ch/themen/gesundheitspolitik/103

57/index.html?lang=de

2.5: Register der Datensammlungen:
http://www.jgk.be.ch/jgk/de/index/aufsicht/datenschutz/re
gister_der_datensammlungen.html

8: Gutachten Prof. M. Muller:
http://www.be.ch/portal/de/index/mediencenter/medienmi
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tacs: systeme de saisie des prestations pour les hopitaux
TIC: technologies de l'information et de la communication
UNICARD: systeme informatique de |'Université de Berne
servant a I'établissement et a la gestion des cartes de Iégi-
timation a puce

VA-NP: taxation des personnes physiques, systeme de
I'Intendance des impéts

VICLAS: Violent Crime Linkage Analysis System — systéme
d’analyse des crimes violents devant servir a l'identification
des criminels en série

VSPH: systeme informatique de la Haute école pédagogi-
gue destiné au soutien des processus administratifs
WebSpirit: systéme de gestion de banque de données de la
Clinical Trial Unit

A2. Références d'avis de droit et de la prise de position

du Conseil de la presse (ch. 5 et 8)

Fassler, Lukas: Grundsatze und Anforderungen fir ein
datenschutzkonformes Case Management Berufsbil-
dung, expertise commandée par I'Office fédéral de la
formation professionnelle et de la technologie, Zoug
2010.

Epiney, Astrid et Schleiss, Yvonne: Datenschutzrechtliche
Fragen im Zusammenhang mit der Software zum Case
Management Berufshildung (CM-Online), expertise
commandée par |'Office fédéral de la formation profes-
sionnelle et de la technologie, juin 2011 (cf. aussi Ju-
sletter du 7 novembre 2011: Astrid Epiney / Yvonne
Schleiss, Ausgewdhlte Aspekte des Art. 19 Abs. 3 DSG
[Abrufverfahren]).

Prise de position du Conseil de la presse du 9 juin 2011
(Aidshilfe Schweiz c. «Thuner Tagblatt»), extraits cités
dans la revue medialex 4/11 (11-182)

Markus Muller / Christoph Jenni: Kantonale Aufsicht Uber
die Staatsschutztatigkeit, expertise a l'intention de la
Commission de haute surveillance du Grand Conseil
du canton de Berne du 28 mars 2011

A3. Numéros de référence des décisions de justice
mentionnées au chiffre 7

7.1: JTA du 25.11.2011: 100.2011.248U et 100.2011.249U

7.2: ATF du 28.11.2011: 6B_4/2011

7.3: Décision ABS11257MOF du 29 septembre 2011

7.4: Décision de radiation du préfet de l'arrondissement
administratif de la Haute-Argovie du 26 septembre
2011: VBV 13/2011

7.5: Chambre de recours pénale de la Cour supréme du
10.6.2011: BK11 141 KUA

4. Sitographie

1.2: eHealth:
http://www.e-health-suisse.ch/index.html?lang=fr
http://www.bag.admin.ch/themen/gesundheitspolitik/10

357/index.html?lang=fr

2.5: Reqgistre des fichiers:
http://www.jgk.be.ch/jgk/fr/index/aufsicht/datenschutz/re
gister_der_datensammlungen.html

8: Expertise du professeur M. Mlller:
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tteilungen.html (Meldung vom 16. Dezember 2011) http://www.be.ch/portal/fr/index/mediencenter/medienm
10: Unterlagen fir kommunale Datenschutzaufsichtsstellen: itteilungen.html (communiqué du 16 décembre 2011)

http://www.jgk.be.ch/jgk/de/index/aufsicht/datenschutz/k 10: La protection des données dans les communes:

ommunaler_datenschutz.html http://mww.jgk.be.ch/jgk/fr/index/aufsicht/datenschutz/k

ommunaler_datenschutz.html



